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1. Įžanga 
1.1. Paskirtis 

Šį dokumentą parengė Vykdytojas, įgyvendindamas 2008 m. rugpjūčio 18 d. sutartį  
Nr. VX-2008/08-LAD1/F8-13 (toliau – Sutartis), pasirašytą tarp Lietuvos archyvų departamento prie 
Lietuvos Respublikos Vyriausybės ir UAB „Sintagma“, veikiančios pagal Jungtinės veiklos sutartį, 
sudarytą 2008-06-12 tarp UAB „Sintagma“, UAB „MitSoft“ ir UAB „Etnomedijos intercentras“. 

Rekomendacijos dėl elektroninių dokumentų perėmimo ir ilgalaikio bei nuolatinio saugojimo 
procedūrų ir principų yra bandomojo projekto rezultatus apibendrinantis dokumentas. Šiame 
dokumente apibendrinta Vykdytojo sukaupta elektroninių dokumentų autentiškumo tikrinimo, turinio 
transformavimo ir archyvinio patvirtinimo priemonių kūrimo ir išbandymo patirtis, pateikiamos 
rekomendacijos Užsakovui dėl minėtų procedūrų ir principų. 
 
1.2. Paaiškinimai 

Pirmoje ir antroje lentelėje pateikiami šiame dokumente vartojamų sąvokų ir santrumpų 
paaiškinimai. 

 
1 lentelė. Sąvokų paaiškinimai 

Sąvoka Sąvokos apibūdinimas 
Archyvinė laiko žyma Lizdinė laiko žyma arba laiko žyma, suteikiama XAdES-X-L formato 

parašui ir papildanti jį iki XAdES-A formato parašo. 
Elektroninis dokumentas Valstybės ir savivaldybių institucijos, įstaigos ar įmonės, kito subjekto, 

įgalioto atlikti viešojo administravimo funkcijas, valstybės įgalioto asmens, 
nevalstybinės organizacijos, privataus juridinio ar fizinio asmens vykdant 
teisės norminių aktų nustatytus įgaliojimus ar teisėtą veiklą informacinių 
technologijų priemonėmis sudaryti ar gauti duomenys, pasirašyti 
elektroniniu (-ais) parašu (-ais). 

Elektroninio dokumento 
archyvinis patvirtinimas 

Veiksmas, kurio metu archyvas elektroninio parašo technologijų 
priemonėmis patvirtina dokumento teisinę galią pagal originalaus 
dokumento teisinę galią patvirtinimo metu, nepriklausomai nuo vėlesnių 
galimybių patikrinti originalaus dokumento elektroninius parašus ir teisinę 
galią. Techninėje užduotyje ši sąvoka vadinama notarizavimu. 

Elektroninio dokumento 
pakuotė 

ZIP archyvo rinkmena, sujungianti visas elektroninio dokumento dalis į 
vieną integralią visumą. 

Elektroninio parašo 
infrastruktūra 

Teisinių, organizacinių, procedūrinių ir technologinių priemonių visuma, 
įgalinanti elektroninio parašo naudojimą. 

Elektroninio parašo taisyklės Techninių ir procedūrinių reikalavimų rinkinys, parengtas ar pasirinktas 
parašo naudotojų parašams kurti ir tikrinti, naudojamas parašo galiojimui 
patvirtinti. Parašo taisykles tvirtina jas parengęs asmuo. 
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Sąvoka Sąvokos apibūdinimas 
Elektroninis parašas Duomenys, kurie įterpiami, prijungiami ar logiškai susiejami su kitais 

duomenimis pastarųjų autentiškumui patvirtinti ir (ar) pasirašančiajam 
asmeniui identifikuoti. 

GeDOC grupės elektroniniai 
dokumentai 

Valstybės ir savivaldybių institucijų, įstaigų ir įmonių, kitų subjektų, 
įgaliotų atlikti viešojo administravimo funkcijas, ir valstybės įgaliotų 
asmenų rengiami oficialūs elektroniniai dokumentai. 

GGeDOC grupės elektroniniai 
dokumentai 

Valstybės ir savivaldybių institucijų, įstaigų ir įmonių, kitų subjektų, 
įgaliotų atlikti viešojo administravimo funkcijas, ir valstybės įgaliotų 
asmenų iš nevalstybinių organizacijų, privačių juridinių ir fizinių asmenų 
gaunami elektroniniai dokumentai. 

Katalogas Tarnybinė rinkmena, skirta išsaugoti informaciją (vardas, dydis, sukūrimo 
data ir laikas, požymiai ir kt.) apie kitas rinkmenas, įskaitant kitus 
katalogus, jų vietą ir naudojimą. 

Kvalifikuotas sertifikatas Sertifikatas, kurį sudarė sertifikavimo paslaugų teikėjas, atitinkantis 2002 
m. gruodžio 31 d. LR Vyriausybės nutarimu Nr. 2108 nustatytus 
„Reikalavimus kvalifikuotus sertifikatus sudarantiems sertifikavimo 
paslaugų teikėjams“ ir įregistruotas šiame nutarime nustatyta 
„Kvalifikuotus sertifikatus sudarančių sertifikavimo paslaugų teikėjų 
registravimo tvarka“ arba Europos Sąjungos valstybės sertifikavimo 
paslaugų teikėjas, kuriam suteiktas kvalifikuoto sertifikavimo paslaugų 
teikėjo statusas remiantis Europos Sąjungos valstybės teisės aktais. Šiame 
sertifikate yra duomenys, nurodyti Elektroninio parašo įstatyme.  

Kvalifikuotas elektroninis 
parašas 

Saugus elektroninis parašas, sudarytas saugia parašo formavimo įranga ir 
patvirtintas galiojančiu kvalifikuotu sertifikatu. 

Laiko žyma – Laiko žymų tarnybos saugiu elektroniniu parašu pasirašyta duomenų 
struktūra, naudojama kaip duomenų egzistavimo iki nurodyto laiko 
momento įrodymas  (angl. „time stamp“). 

Laiko žymų tarnyba Pagalbinių sertifikavimo paslaugų teikėjas, sudarantis laiko žymas, skirtas 
naudoti kaip duomenų egzistavimo iki nurodyto laiko momento įrodymą.  

Lizdinė laiko žyma Laiko žyma, suteikiama XAdES-A formato parašui, išplečianti XAdES-A 
formato parašą ir saugoma elektroninio parašo elemente 
„UnsignedSignatureProperties“. 

Metaduomenys Neatsiejama elektroninio dokumento dalis, kurioje gali būti pateikiama 
elektroninių dokumentų rengimo, registravimo, sisteminimo, priėjimo, 
saugojimo ir naikinimo procedūras aprašanti struktūrinė kontekstinė 
informacija. 

MIME tipo žymuo Rinkmenos ar duomenų formato tipą identifikuojanti tekstinių simbolių 
seka, atitinkanti RFC 4288 reikalavimus (pvz., text/xml). 

Pasirašantis asmuo Veiksnus fizinis asmuo, kuris turi parašo formavimo įrangą ir, veikdamas 
savo valia ir savo arba kito asmens, kuriam jis atstovauja, vardu, sukuria 
elektroninį parašą. 
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Sąvoka Sąvokos apibūdinimas 
Paskesnis elektroninio parašo 
patikrinimas 

Elektroninio parašo patikrinimo procesas, skirtas parašo galiojimui 
nustatyti, atliekamas po pirminio patikrinimo, remiantis duomenimis, 
surinktais pirminio patikrinimo metu. 

Pirminis elektroninio parašo 
patikrinimas 

Elektroninio parašo galiojimo patikrinimas ir jo papildymas iš viešųjų raktų 
infrastruktūros surinkta informacija, reikalinga paskesniam elektroninio 
parašo patikrinimui. 

Rašytinis dokumentas Rašytine forma popieriuje sudarytas dokumentas. 
Rinkmena Logiškai susijusių duomenų rinkinys, turintis vardą. 
Sertifikatas Elektroninis liudijimas, kuris susieja parašo tikrinimo duomenis su 

pasirašančiu asmeniu ir patvirtina arba leidžia nustatyti pasirašančio asmens 
tapatybę. 

Sertifikato galiojimo atšaukimo 
laikotarpis 

Laikotarpis (angl. „grace period“), apimantis šiuos tris etapus: 
- pasirašančio asmens ar kitų teisės aktuose numatytų asmenų kreipimasis į 
kvalifikuotus sertifikatus sudarantį sertifikavimo paslaugų teikėją dėl 
kvalifikuoto sertifikato galiojimo nutraukimo arba sustabdymo; 
- kreipimosi išnagrinėjimas kvalifikuotus sertifikatus sudarančio 
sertifikavimo paslaugų teikėjo įstaigoje ir sprendimo dėl kvalifikuoto 
sertifikato galiojimo nutraukimo arba sustabdymo priėmimas; 
- kvalifikuotus sertifikatus sudarantis sertifikavimo paslaugų teikėjas 
paskelbia duomenis apie kvalifikuoto sertifikato galiojimo nutraukimą arba 
sustabdymą. 

Sertifikavimo paslaugų teikėjas Įmonė, neturinti juridinio asmens teisių, arba juridinis asmuo, sudarantis 
sertifikatus arba teikiantis kitas paslaugas, susijusias su elektroniniu parašu. 

Viešųjų raktų infrastruktūra Visuma, susiejanti asimetrinio šifravimo viešuosius raktus su asmenimis ar 
esybėmis, remiantis sertifikavimo paslaugų teikėjais. 

ZIP archyvas ZIP formato rinkmena, talpinanti vieną ar daugiau rinkmenų ar katalogų,  
skirta duomenims saugoti ir, jei reikia, saugomų duomenų rinkmenų 
apimčiai sumažinti. 

 
2 lentelė. Santrumpų paaiškinimai 

Santrumpa Santrumpos apibūdinimas 
ADOC 
specifikacija 

Vykdytojo parengtas ir su Užsakovu suderintas Elektroniniu parašu pasirašyto elektroninio 
dokumento specifikacijos ADOC-V1.0 projektas 

BPĮ Bandomoji programinė įranga 
JPEG formatas Fotografinių vaizdų saugojimo formatas, aprašytas standarte ISO/IEC 10918-1:1994 

„Information technology. Digital compression and coding of continuous-tone still images: 
Requirements and guidelines“. 

LAD Lietuvos archyvų departamentas prie Lietuvos Respublikos Vyriausybės 
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PDF/A-1 
formatas 

Ilgalaikiam dokumentų saugojimui skirtas PDF formatas, aprašytas standarte ISO 19005-
1:2005 „Document management. Electronic document file format for long-term 
preservation. Part 1: Use of PDF 1.4 (PDF/A-1)“. 

PNG formatas Perkeliamosios tinklo grafikos formatas, aprašytas standarte ISO/IEC 15948:2004 
„Information technology. Computer graphics and image processing. Portable Network 
Graphics (PNG): Functional specification“. 

Specifikacijos 
reikalavimų 
aprašas 

Lietuvos archyvų departamento prie Lietuvos Respublikos Vyriausybės generalinio 
direktoriaus 2008 m. spalio 9 d. įsakymu Nr. V-119 patvirtintas Elektroniniu parašu 
pasirašyto elektroninio dokumento specifikacijos reikalavimų aprašas. 

TIFF formatas Žymėtosios atvaizdų rinkmenos formatas, aprašytas standarte ISO 12639:2004. Graphic 
technology -- Prepress digital data exchange -- Tag image file format for image technology 
(TIFF/IT) bei Adobe Developers Association specifikacijoje „TIFF Revision 6.0“.  

Užsakovas Lietuvos archyvų departamentas prie Lietuvos Respublikos Vyriausybės 
Vykdytojas UAB „Sintagma“, UAB „Mitsoft“ ir UAB „Etnomedijos intercentras“, veikiantys pagal 

Jungtinės veiklos sutartį, sudarytą 2008-06-12. 
XAdES Elektroninio parašo aprašymo XML struktūra standartas, apibrėžtas ETSI TS 101 903 

v1.3.2: „XML Advanced Electronics Signatures (XAdES)“. 
XAdES-A Archyvinis elektroninio parašo formatas, aprašytas vadovaujantis XAdES standartu. 
XAdES-BES Elektroninio parašo formatas, aprašytas vadovaujantis XAdES standartu. 
XAdES-C Elektroninio parašo formatas su išsamiomis tikrumo duomenų nuorodomis, aprašytas 

vadovaujantis XAdES standartu. 
XAdES-EPES Pagal parašo taisykles sukurtas elektroninio parašo formatas, aprašytas vadovaujantis 

XAdES standartu. 
XAdES-T Elektroninio parašo formatas su laiko žyma, aprašytas vadovaujantis XAdES standartu. 
XAdES-X Elektroninio parašo formatas su tikrumo nuorodomis ir laiko žyma, aprašytas vadovaujantis 

XAdES standartu. 
XAdES-X-L Ilgalaikio saugojimo elektroninio parašo formatas, aprašytas vadovaujantis XAdES 

standartu. 
XML Organizacijos „W3C“ (The World Wide Web Consortium, http://www.w3c.org) 

rekomenduojama bendrosios paskirties duomenų struktūrų bei jų turinio aprašomoji kalba 
(angl. „eXtensible Markup Language“). 

XMLDSIG Organizacijos „IETF“ (The Internet Engineering Task Force, http://www.ietf.org) parengti 
reikalavimai, keliami elektroninio parašo aprašymui XML struktūra (angl. XML Digital 
Signatures). 

XPS formatas „Microsoft“ korporacijos specifikaciją „XML Paper Specification“ atitinkantis formatas, žr. 
http://www.microsoft.com/whdc/xps/. 

ZIP formatas Archyvavimo formatas, aprašytas dokumente „Info-ZIP Application Note 19970311“ 
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2. Terminijos problemos 
Bandomojo projekto pradžioje nemažai diskusijų kėlė terminijos problema.  
Daugiausia problemų kėlė sąvokos „pasirašymas el. parašu“ ir „notarizavimas“. Taip pat buvo 

pastebėta, kad sąvoka „autentiškumo tikrinimas“ yra vartojama per plačiai. 
 

2.1. Sąvoka „pasirašyti el. parašu“ 
Nemažai problemų kėlė sąvoka „pasirašyti el. parašu“, kuri buvo vartojama per plačiai arba 

keliomis prasmėmis. Kartais ši sąvoka vartojama teisine prasme, kartais – nurodant technologinę 
priemonę, todėl nebuvo aišku, apie ką kalbama.  

Vadovo atliekamas turinio pasirašymas el. parašu pasirašytam turiniui suteikia teisinę galią. 
Metaduomenų pasirašymas užtikrina jų integralumą (naudojama el. parašo savybė aptikti, ar 
duomenys nepakito). El. dokumente gali būti ir daugiau el. parašų, tik ar visa tai, kas vadinama el. 
parašais, yra el. parašai pagal įstatymų reikalavimus? Pavyzdys – el. dokumento turinio vizavimas. 
Vizų buvimas ar nebuvimas el. dokumente nesumažina vadovo atsakomybės, taip pat neturi jokios 
įtakos el. dokumento teisinei galiai. Netinkamas vizavimas užtraukia daugiausia tarnybinę 
atsakomybę. Todėl galima būtų kalbėti apie tai, kad kai kurių duomenų integralumui užtikrinti el. 
dokumente galima naudoti nekvalifikuoto elektroninio parašo technologiją. 

LAD siūlė apsvarstyti sąvokos „skaitmeninis parašas“, reiškiančios el. parašo technologijas, 
vartojimą. Vykdytojas, remdamasis sąvokų apibrėžimais ir išanalizavęs sąvokų panaudos atvejus, 
išsakė nuomonę, kad „parašas“ visų pirma yra teisinė sąvoka, o „elektroninis parašas“ – pirmiausia 
technologinė sąvoka, kuriai tam tikromis sąlygomis yra suteikiamos teisinės savybės (žr. 9.1 skyrių).  

Sąvoka „elektroninis parašas“ yra pati bendriausia tiek technologine, tiek teisine prasme, ir dėl 
jos problemų nekyla. Tuo tarpu sąvokos „pasirašymas“, „pasirašomi“, „pasirašyti“ ir pan. yra visų 
pirma teisinės sąvokos ir jas reikėtų vartoti tik teisine prasme. 

Buvo aptartos sąvokos „apsaugojimas“, „liudijimas“, „patvirtinimas“, „ženklinimas“. 
Sutarta mėginti vartoti sąvoką „liudyti el. parašu“, kai sudaromas teisinės galios neturintis el. 

parašas. Pavyzdžiui, el. parašu liudijamas susipažinimo su el. dokumentu faktas; liudijamas 
dokumento įregistravimas įstaigoje. 

Duomenys nuo galimybės juos keisti gali būti technologine prasme „apsaugomi el. parašu“. 
Tai reiškia, kad el. parašui sudaryti taikomi kriptografijos algoritmai yra naudojami siekiant įsitikinti, 
ar „el. parašu apsaugoti“ duomenys nuo el. parašo sudarymo momento nebuvo pakeisti ar kitaip 
pažeisti, tačiau teisinė galia el. parašui nėra suteikiama ir šis el. parašas neprivalo būti susietas su 
pasirašančiuoju asmeniu. 

Kai kalbama ne apie pasirašymą, o el. parašo sudarymą kitokiais tikslais, ypač, kai sudaromas 
nekvalifikuotas el. parašas, rekomenduojama aiškiai tą pabrėžti.  

Labiausiai kliūva sąvoka „metaduomenų pasirašymas“, nes ne visuomet jie yra pasirašomi. 
Pavyzdžiui, gavus el. dokumentą, gauto el. dokumento metaduomenų pasirašyti galbūt nereikėtų, nes 
tai yra tik liudijimas, kad el. dokumentas buvo įregistruotas įstaigoje. 

Taip pat kliūva sąvoka „pridedamų el. dokumentų pasirašymas“, vartojama turint omenyje 
turinio dalies pasirašymą. Pasirašydamas turinį, kuriame yra pridedamų el. dokumentų, vadovas 
paliudija, kad buvo pridėti tikrai būtent tokie el. dokumentai. 
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2.2. Sąvoka „notarizavimas“ 

Techninėje užduotyje yra apibrėžta sąvoka „elektroninio dokumento notarizavimas“ – tai 
veiksmas, kurio metu organizacija savo skaitmeniniu parašu patvirtina dokumento teisinę galią pagal 
originalaus dokumento teisinę galią notarizavimo metu, nepriklausomai nuo vėlesnių galimybių 
patikrinti originalaus dokumento elektroninius parašus ir teisinę galią. 

Manome, kad sąvoka „notarizavimas“ yra klaidinanti, ir neatspindi to, kas iš tikrųjų 
planuojama vykdyti archyve. Instinktyviai sąvoką „notarizavimas“ norėtųsi sieti su notaro funkcijų 
vykdymu. Notarų atliekami notariniai veiksmai yra išvardinti Notariato įstatymo 26 straipsnyje, tai: 
sandorių tvirtinimas; paveldėjimo teisių, nuosavybės teisių į turto liudijimų išdavimas; dokumentų 
nuorašų ir jų išrašų tikrumo liudijimas; parašo dokumentuose tikrumo liudijimas; dokumento vertimo 
tikrumo liudijimas; testamentų saugojimas; dokumentų pateikimo laiko tvirtinimas; vienų fizinių ir 
juridinių asmenų pareiškimus kitiems fiziniams ir juridiniams asmenims perdavimas; piniginių sumų į 
depozitinę sąskaitą priėmimas; jūrinių protestų priėmimas; vekselių ir čekių protestavimas ir kt. 

Archyve planuojama užtikrinti perimtų el. dokumentų išsaugojimą laiko atžvilgiu. Vienu 
atveju tai būtų elektroniniame dokumente esančių teisinę galią turinčių el. parašų papildymas 
archyvinėmis laiko žymomis, kas nevadintina notarizavimu, kitais atvejais – laiko žymos ar 
nekvalifikuoto archyvo el. parašo uždėjimas ant viso gauto el. dokumento (spaudo GAUTA uždėjimo 
ant gautų popierinių dokumentų imitavimas). Šias procedūras galima būtų sieti notariniu veiksmu 
„dokumentų pateikimo laiko tvirtinimas“.  

Perimant el. dokumentus į archyvą, pirma atliekamas el. dokumentų autentiškumo tikrinimas. 
Tikrinant el. dokumentą, gali susidaryti situacija, kad el. parašų automatiniu būdu patikrinti 
nebegalima, o subjektas, kurio el. dokumentai perimti saugoti archyve, jau nebeegzistuoja. Tokiu 
atveju turėtų būti atliekama el. parašų ekspertizė. Nustačius, kad dokumentas yra autentiškas, el. 
dokumentas turėtų būti tvirtinamas kvalifikuotu eksperto el. parašu ir šią procedūrą galima būtų sieti 
su notaro atliekama funkcija „parašo dokumentuose tikrumo liudijimas“. 

Kai parengiamos transformuoto turinio el. dokumento kopijos, jos archyvo el. parašu 
apsaugomos nuo pakeitimo, o kai kopija pateikiama ją užsakiusiam asmeniui, kvalifikuotu el. parašu 
patvirtinama, kad kopija yra tikra (funkciją galima būtų sieti su notariniu veiksmu „dokumentų 
nuorašų tikrumo liudijimas“, kurį gali atlikti ir nebūtinai notaras – tą pagal Notariato įstatymą gali 
atlikti ir konsuliniai pareigūnai, seniūnai). 

Visais šiais atvejais atliekamas tvirtinimo (liudijimo) veiksmas – originaliems el. dokumentams 
atliekamas dokumentų perėmimo laiko tvirtinimas su el. parašų teisinės galios išsaugojimu laiko 
atžvilgiu, el. parašų ekspertizės rezultatas – eksperto patvirtinimas, kopijoms – tikrumo liudijimas. 

Rekomenduojame vietoje sąvokos „notarizavimas“ vartoti sąvokas „archyvinis patvirtinimas“ 
ir „kopijos tikrumo tvirtinimas“. Pastarųjų sąvokų vartojimo pavyzdžiai: patikrinus elektroninių 
dokumentų autentiškumą, atliekamas jų archyvinis patvirtinimas; po kelerių metų gali būti atliktas 
pakartotinis archyvinį patvirtinimą turinčių elektroninių dokumentų archyvinis patvirtinimas; 
rengiantis atlikti archyvinį patvirtinimą turinčios elektroninio dokumento į ilgalaikio saugojimo 
formatą transformuoto turinio kopijos tikrumo tvirtinimą, pirmiausia įsitikinama, ar kopija nepažeista. 
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2.3. Sąvoka „autentiškumo tikrinimas“ 
Techninėje užduotyje yra apibrėžta sąvoka „autentiškumo tikrinimas“ – autentiškumas 

patvirtinamas įrodant, kad tai yra tas pats dokumentas, kuris buvo perduotas saugoti, ir kad tai yra toks 
pat dokumentas, koks jis buvo iki perdavimo, t.y. jo patikimumas ir vientisumas nebuvo pažeisti nei 
perdavimo metu, nei po to. 

Bandomojo projekto vykdymo metu pastebėta, kad Techninėje užduotyje numatyti 
autentiškumo tikrinimui keliami reikalavimai viršija Techninėje užduotyje apibrėžtą autentiškumo 
sąvoką.  

Pagal sąvokos apibrėžimą elektroninio dokumento autentiškumo tikrinimą galima būtų sieti su 
el. dokumento vientisumo ir el. parašų savybių patikrinimu. Tačiau šia procedūra siekiama ne tik 
įsitikinti, ar nėra pažeistas dokumento vientisumas ir patikimumas, tačiau taip pat yra tikrinamos 
galimybės naudoti dokumento turinį, tikrinama, ar dokumentas buvo parengtas laikantis nustatytų 
taisyklių – ar visas turinys pasirašytas, ar yra visi privalomi metaduomenys, tikrinama datų 
chronologija ir kt., t.y. tuo pačiu yra atliekamas ir dokumento korektiškumo patikrinimas. 

ISO 15489-1:2001(E) standarte skiriamos šios keturios autoritetingo (angl. authoritative) 
elektroninio įrašo, pasižyminčio nekeičiamumu, savybės: 

• autentiškumas (angl. authenticity) – a) dokumentas arba įrašas yra tas, kuris ir turėtų būti; 
b) jį sudarė ar atsiuntė asmenys, kurie ir turėjo jį sudaryti ar atsiųsti; c) jis buvo sudarytas 
ar atsiųstas tuo laiku, kada ir turėjo būti sudarytas ar atsiųstas; 

• patikimumas (angl. reliability) – galima visiškai pasitikėti dokumento turiniu po įvykdytų 
transakcijų, įvykių ar faktų lygiai taip pat, kaip ir iki šių transakcijų ar įvykių, t.y. turinys 
išliko toks pat, koks ir buvo sukurtas ar perduotas asmenų, kurie jį sukūrė ar perdavė; 

• vientisumas (angl. integrity) – išliko pilnas ir nepakeistas; 
• galimybė naudoti (angl. useability) – galima patalpinti, paimti, pateikti ir nuskaityti (ar 

apdoroti). 
InterPARES projekto rezultatuose (http://www.interpares.org/book/interpares_book_d_part1.pdf) 
autentiškumas apibrėžiamas taip: norėdamas įrodyti elektroninio įrašo autentiškumą (angl. 
authenticity) saugotojas turi būti pajėgus nustatyti įrašo tapatumą ir įrodyti jo vientisumą: 

• tapatumas (angl. identity) yra atskyrimas nuo kitų dokumentų pagal unikaliai 
identifikuojamus atributus: sudarytojus, sudarymo ar perdavimo datas, įvykius, 
klasifikavimo kodą ar unikalų identifikatorių; dokumentą sudarančių priedų nustatymas;  

• vientisumas (angl. integrity) yra įrodomas tada, kai dokumentas yra pilnas ir nesugadintas, 
t.y., pranešimas, kurį norėta perduoti sudarant dokumentą, yra nepakeistas. Tai nereiškia, 
kad dokumentas ilgalaikio saugojimo metu turi išlikti preciziškai toks pat, sudarytas iš 
tokių pačių bitų ir baitų, kaip ir jo sudarymo metu. 

Remdamiesi vykdant bandomąjį projektą sukaupta patirtimi, Techninėje užduotyje vartojamą 
elektroninio dokumento „autentiškumo tikrinimo“ sąvoką galėtume apibrėžti, išskirdami šias grupes: 

1) bazinis vientisumo tikrinimas, atliekamas visuomet prieš pradedant dirbti su el. dokumentu 
(pvz., pakuotės, rinkmenų aprašo rinkmenos ir sąryšių rinkmenos patikrinimas), siekiant 
saugiai dirbti su el. dokumentu; 

2) išsamus el. parašų ir atitikties specifikacijos reikalavimams patikrinimas, įskaitant 
tikrinimą, ar visas turinys pasirašytas, ar yra visi privalomi metaduomenys, ar yra el. 
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dokumento tapatumą identifikuojantys metaduomenys, atliekamas el. dokumento pirminio 
autentiškumo tikrinimo metu arba pagal poreikį, pvz., įvykus duomenų saugos incidentui; 

3) tikrinimas, ar dokumentas buvo parengtas laikantis nustatytų taisyklių – ar įrodomas el. 
dokumento tapatumas (metaduomenis lyginant su institucijos el. dokumentų registrų įrašais 
arba archyve saugomų el. dokumentų registrų įrašais), tikrinama, ar chronologinę seką 
sudarančių datų seka atitinka taikomas el. dokumentų rengimo taisykles ir kt. Šį tikrinimą 
pakanka atlikti tik vieną kartą, pirminio el. dokumentų tikrinimo metu; 

4) galimybių naudoti el. dokumento turinį tikrinimas, atliekamas el. dokumento turinio 
transformavimo į ilgalaikio saugojimo ir peržiūrai internete tinkamus formatus metu. 
 

Reikalavimų neatitinkančių dokumentų autentiškumas gali būti nustatytas atlikus el. 
dokumento ekspertizę. Po to, kai el. dokumentai perimami į archyvą, jie yra laikomi autentiškais, jeigu 
neįrodoma kitaip. 

Atsižvelgiant į tai, nuo sąvokos „autentiškumo tikrinimas“ siūlytume atskirti 3 ir 4 punktuose 
išvardintus tikrinimus. Gali būti pripažinta, kad perimtas el. dokumentas yra autentiškas, tačiau jis 
buvo pažeistas, todėl sudėtinga jį naudoti (būtina rekonstruoti), arba kai paaiškėja, kad dokumentas dėl 
kokių nors priežasčių ne visiškai atitinka tuo metu galiojusias el. dokumentų rengimo taisykles, tačiau 
nekyla kitų abejonių dėl jo autentiškumo. 

 
2.4. Rekomendacijos dėl sąvokų vartojimo 

Rekomenduojame: 
 
1. Sąvoką „pasirašyti elektroniniu parašu“ vartoti tik tuomet, kai sudaromas teisinę galią 

turintis elektroninis parašas. 
 

2. Vartoti sąvoką „liudyti el. parašu“, kai sudaromas teisinės galios neturintis elektroninis 
parašas. Dar galima būtų duomenis technologiškai „apsaugoti el. parašu“ nuo galimybių 
juos pakeisti ar pažeisti to nepastebint. 

 
3. Tikslinti teisės aktuose apibrėžtas sąvokas „pasirašomi metaduomenys“, „metaduomenų 

pasirašymas“, kadangi tai ne visuomet reiškia pasirašymą teisinę galią turinčiu el. parašu. 
 
4. Tikslinti sąvoką „pridedamų el. dokumentų pasirašymas“, kadangi iš tiesų tai reiškia vadovo 

liudijimą (patvirtinimą), kad buvo pridėti būtent tokie el. dokumentai. 
 
5. Vietoje sąvokos „notarizavimas“ vartoti sąvokas „archyvinis patvirtinimas“ ir „kopijos 

tikrumo tvirtinimas“ (teikiant kopiją užsakovui). 
 
6. Siaurinti sąvokos „autentiškumo tikrinimas“ vartojimą, atskiriant nuo jos sąvokas (galbūt ir 

procedūras) „tikrinimas, ar dokumentas buvo parengtas laikantis nustatytų taisyklių“ ir 
„galimybių naudoti el. dokumento turinį tikrinimas“. 
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3. Elektroninių dokumentų perėmimo procedūrų apžvalga 
Valstybės ir savivaldybių institucijų, įstaigų ir įmonių nuolatinio saugojimo dokumentai taip 

pat nevalstybinių organizacijų, privačių juridinių ir fizinių asmenų veiklos dokumentai valstybės 
archyvams perduodami Lietuvos Respublikos dokumentų ir archyvų įstatymo (Žin., 1995, Nr. 107-
2389; 2004, Nr. 57-1982) ir LAD generalinio direktoriaus leidžiamų teisės aktų nustatyta tvarka. 

Galimybių studijos 11.2.4 skyriuje yra išvardinta tokia el. dokumentų perėmimo seka: 
1. Organizacijos atliekamas parengtų el. dokumentų perdavimas į archyvą. 
2. Organizacijos autentifikavimas (tapatumo ir teisės perduoti el. dokumentus į valstybės 

archyvą nustatymas). 
3. Kiekybinis perduodamų el. dokumentų tikrinimas. 
4. Kokybinis el. dokumentų tikrinimas, kurio pagrindą sudaro pirminis el. dokumentų 

autentiškumo patikrinimas. 
5. Kokybinio el. dokumentų patikrinimo vertinimas. 
6. El. dokumentų turinio transformavimas. 
7. Originalaus el. dokumento ir transformuoto į ilgalaikio saugojimo formatus turinio el. 

dokumentų kopijų archyvinis patvirtinimas. 
8. Archyvinį patvirtinimą turinčių dokumentų išsaugojimas saugyklose, transformuoto turinio 

vaizdų išsaugojimas WWW portale. 
9. Pranešimo apie el. dokumentų perėmimą išsiuntimas arba el. dokumentų grąžinimas 

klaidos atveju el. dokumentus perdavusiai institucijai. 
 
Vykdytojas bandomojo projekto metu sukūrė programines priemones ir išbandė šias 

pagrindines el. dokumentų perėmimo į archyvą procedūras: 
• elektroninio dokumento autentiškumo tikrinimas; 
• elektroninio dokumento turinio transformavimas į ilgalaikio saugojimo formatus; 
• elektroninio dokumento turinio transformavimas į peržiūrai internete tinkamus (vaizdo) 

formatus; 
• elektroninio dokumento archyvinis patvirtinimas. 

 
 

3.1. El. dokumentų perėmimo etapai 
Galimybių studijos 4.1.8.2 ir 4.1.8.3 skyriuose yra išskirta po du el. dokumentų perėmimo į 

archyvą etapus:  
1) el. dokumentų priėmimas ir priėmimo patvirtinimo išsiuntimas el. dokumentus perdavusiai 

institucijai; 
2) perduotų el. dokumentų apdorojimas. 
 
1 etape minimas el. dokumentų perėmimą patvirtinantis dokumentas reiškia, kad institucija, 

perdavusi el. dokumentus archyviniam saugojimui ir gavusi šį dokumentą, nustoja rūpintis turėtų el. 
dokumentų teisinės galios išsaugojimu, nes tuo pradeda rūpintis archyvai nuo minėto dokumento 
išsiuntimo momento. Tačiau archyvai, dar neužbaigę vykdyti 2-ojo etapo (turinio transformavimo, 
pakartotinio el. dokumentų autentiškumo tikrinimo, archyvinio patvirtinimo ir jų išsaugojimo 
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saugyklose ir WWW portale), dar neturi galimybių rūpintis perimtų el. dokumentų teisinės galios 
išsaugojimu, kol el. dokumentai nesurašyti į saugyklas. 

Tokiu atveju galima būtų prognozuoti tokią situaciją: pirminio patikrinimo metu autentiškumo 
tikrinimas buvo sėkmingas, tačiau pakartotinis autentiškumo tikrinimas prieš archyvinį patvirtinimą 
nesėkmingas; institucija, kuri perdavė el. dokumentą, gavusi patvirtinimą apie el. dokumento 
perėmimą, el. dokumentą jau sunaikino. Siekiant apsidrausti nuo tokių atvejų, kai el. dokumentu 
niekas nesirūpina, siūlytina, kad perėmimą patvirtinantis dokumentas el. dokumentus perdavusiai 
institucijai būtų siunčiamas tik tuomet, kai el. dokumentai patikrinti, jų turinys transformuotas į 
ilgalaikio saugojimo ir peržiūrai skirtus formatus, atliktas el. dokumentų archyvinis patvirtinimas ir jie 
yra surašyti į saugyklas, o tai reiškia, kad el. dokumentų perėmimą ir apdorojimą siūloma vykdyti 
vienu etapu. 

 
Rekomenduojama tokia pagrindinių el. dokumento perėmimo procedūrų (autentiškumo 

tikrinimo, turinio transformavimo ir archyvinio patvirtinimo) seka: 
 
I žingsnis. Pirminis autentiškumo tikrinimas (vykdomas po atlikto kiekybinio el. dokumentų 

patikrinimo): 
1. Automatinėmis priemonėmis atliekamas kiekvieno perimamo el. dokumento pirminis 

autentiškumo tikrinimas. 
2. Jei automatinės priemonės negalėjo el. dokumento patikrinti išsamiai, atliekama el. parašų 

ekspertizė. Jos rezultatas – arba papildytas patikimų sertifikavimo centrų sertifikatų sąrašas 
ar patikimų laiko žymų tarnybų sąrašas ir el. dokumento autentiškumo tikrinimo 
kartojimas, arba el. dokumento pripažinimas autentišku, patvirtinant eksperto el. parašu. 

3. Jei automatinės priemonės vieną ar keletą el. dokumentą dokumentų pripažino 
neautentiškais, atliekamas ekspertinis vertinimas, ar automatinės priemonės neklysta. 

4. Archyvų darbuotojas atlieka pasirinktos el. dokumentų imties peržiūrą, siekdamas įsitikinti 
perimamų el. dokumentų tapatumu ir autentiškumu (ar el. dokumentas yra būtent tas, kaip 
nurodyta metaduomenyse, t.y. ar el. dokumento turinys atitinka metaduomenyse esančius 
rekvizitus). Tam gali būti pasitelktos pagalbinės instrumentinės priemonės (pvz., 
ieškančios metaduomenyse esančių el. dokumento rekvizitų pagrindinio dokumento 
tekste). 

5. Jeigu nustatoma neautentiškų el. dokumentų ar el. dokumentų su reikšmingais trūkumais, 
visas el. dokumentų paketas grąžinamas juos pateikusiai institucijai ar įstaigai. 

 
II žingsnis. El. dokumentų turinio transformavimas, archyvinis patvirtinimas ir 

saugojimas (el. dokumentų pirminio autentiškumo patikrinimo): 
6. Atliekamas el. dokumento turinio transformavimas į peržiūrai internete tinkamus formatus. 
7. Jeigu būta turinio transformavimo problemų, atliekamas ekspertinis vertinimas, siekiant 

nustatyti, ar problemų kyla dėl nenaudojamo el. dokumento turinio, ar dėl naudojamų 
programinių priemonių sutrikimų. Jeigu nustatoma, kad el. dokumento turinys 
nenaudojamas, nenaudojamo turinio el. dokumentų perėmimas nutraukiamas ir visas el. 
dokumentų paketas grąžinamas juos pateikusiai įstaigai ar institucijai. 

8. Atliekamas el. dokumento turinio transformavimas į ilgalaikio saugojimo formatą. 
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9. Atliekamas pasirinktos imties el. dokumentų transformuoto turinio peržiūra, ypač kreipiant 
dėmesį į skaičiuoklėmis parengtus, didelės apimties ar sudėtingo turinio dokumentus. 
Jeigu nustatoma reikšmingų el. dokumento turinio trūkumų, el. dokumentų perėmimas gali 
būti nutraukiamas ir visas el. dokumentų paketas grąžinamas juos pateikusiai įstaigai ar 
institucijai. 

10. Atliekamas į ilgalaikio saugojimo formatą transformuotų turinio kopijų archyvinis 
patvirtinimas (dviem etapais, atsižvelgiant į el. sertifikate nurodytą el. sertifikato galiojimo 
atšaukimo laikotarpį). 

11. Atliekamas originalių el. dokumentų archyvinis patvirtinimas, įskaitant pakartotinį 
autentiškumo tikrinimą (papildant el. parašus archyvinėmis laiko žymomis, o jeigu to 
padaryti negalima – uždedant ant dokumento archyvinį el. parašą). Jeigu buvo nustatyta, 
kad el. dokumentai tapo neautentiški arba negalima el. parašų papildyti archyvinėmis laiko 
žymomis, analizuojamos to priežastys, ir tai gali būti el. dokumentų paketo grąžinimo el. 
dokumentus perduodančiai institucijai priežastis. 

12. Atliekamas originalių el. dokumentų išsaugojimas saugykloje. 
13. Atliekamas el. dokumentų transformuoto į ilgalaikio saugojimo formatą turinio kopijų 

išsaugojimas saugykloje. 
14. Atliekamas el. dokumentų transformuoto į peržiūrai internete tinkamą formatą turinio 

kopijų išsaugojimas WWW portale. 
15. Atliekamos saugomų originalių el. dokumentų ir jų transformuoto turinio kopijų 

atstatomosios archyvinės kopijos. 
16. El. dokumentus perdavusi institucija informuojama apie sėkmingą el. dokumentų 

perėmimą. Nuo šio momento už perimtų el. dokumentų saugojimą atsako archyvas. 
 
Pastaba. Jei pasirenkamas vienas el. dokumentų turinio transformavimo formatas ilgalaikiam 

saugojimui ir peržiūrai internete (PDF/A-1 formatas), 13 ir 14 veiksmų sekas galima būtų optimizuoti, 
transformuoto turinio kopijoms saugoti naudojant vieną saugyklą (duomenų bazę). 

 
Tolesni archyvo veiksmai (po el. dokumentų perėmimo): 
17. Planinis arba pagal poreikį (pvz., įvykus duomenų saugos incidentui) atliekamas 

tikrinimas, ar archyve saugomi el. dokumentai ir jų transformuoto į ilgalaikio saugojimo 
formatą turinio kopijos yra nepažeistos. Tam reikia kaupti visų saugomų el. dokumentų 
formatų priemonių archyvą, ir jį palaikyti (emuliuoti) kai tobulinama IS. El. parašu 
patvirtintiems el. dokumentams ir transformuoto turinio kopijoms patikrinti pakanka 
patikrinti sudarytą archyvinį el. parašą. 

18. Reguliarus (kas 3-5 metai) ar pagal poreikį atliekamas archyvinį patvirtinimą turinčių el. 
dokumentų ir jų transformuoto į ilgalaikio saugojimo formatą turinio kopijų pakartotinis 
archyvinis tvirtinimas. 

19. Reguliarus el. dokumentų turinio transformavimas į naujus ilgalaikiam saugojimui ar 
peržiūrai internete skirtus formatus (sprendimus dėl formatų parinkimo rekomenduojama 
peržiūrėti kas 3-5 metai). 

20. Archyvinį kopijos tikrumo liudijimą turinčių el. dokumentų kopijų išdavimas juos 
užsakiusiems asmenims. 
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3.2. Rekomendacijos dėl el. dokumentų perėmimo procedūrų ir etapų 

Rekomenduojame: 
 
1. Elektroninių dokumentų perėmimą ir apdorojimą vykdyti vienu etapu. Tai reiškia, kad 

pranešimas apie el. dokumentų perėmimą el. dokumentus perduodančiai organizacijai ar 
asmeniui yra siunčiamas tik atlikus visas numatytas el. dokumento priėmimo, tikrinimo, 
turinio transformavimo, archyvinio patvirtinimo bei išsaugojimo saugyklose procedūras. 
 

2. Atsižvelgti į 3.1 skyriaus pabaigoje pateiktą rekomenduojamą pagrindinių el. dokumento 
perėmimo procedūrų seką. 

 
3. El. dokumentų išsaugojimo saugyklose procedūros sudedamąja dalimi laikyti bent vienos 

saugyklose saugomų perimtų el. dokumentų rinkmenų ar duomenų bazės archyvinės 
atstatomosios kopijos (angl. backup) padarymą ir, jei reikia, išbandymą. 

 
4. Numatyti galimybę el. dokumentus perduoti nešiojamąja laikmena (CD, DVD), t.y. 

numatyti galimybę el. dokumentų perėmimo procedūras pradėti nuo kiekybinio el. 
dokumentų tikrinimo, prieš tai nurodžius el. dokumentus perdavusios organizacijos 
duomenis ir perkėlus į informacinę sistemą laikmenoje esančius el. dokumentus. 

 
 

4. Perduodami į archyvą elektroniniai dokumentai 
Lietuvos archyvų departamento prie Lietuvos Respublikos Vyriausybės generalinis direktorius 

2008 m. spalio 9 d. įsakymu Nr. V-119 (Žin., 2008, Nr. 118-4488) patvirtino Elektroniniu parašu 
pasirašyto elektroninio dokumento specifikacijos reikalavimų aprašą (toliau – Specifikacijos 
reikalavimų aprašas) ir nustatė, kad valstybės ir savivaldybių institucijų, įstaigų, įmonių, kitų subjektų, 
įgaliotų atlikti viešojo administravimo funkcijas, valstybės įgaliotų asmenų elektroniniu parašu 
pasirašytiems dokumentams rengti naudojamos programinės priemonės iki 2010 m. sausio 1 d. turi 
būti suderintos su minėto įsakymo reikalavimais. 

 
4.1. Skirtingų el. dokumentų specifikacijų problema 

Specifikacijos reikalavimų aprašas apibrėžia elektroninio dokumento struktūrą, minimalius 
turinio, metaduomenų, pasirašymo reikalavimus, reikalavimus, keliamus el. dokumento pakuotei, taip 
pat nustato prievolę juridinių asmenų parengtas elektroninių dokumentų specifikacijas derinti su LAD. 
Tai reiškia, kad gali būti patvirtintos ir paskelbtos kelios skirtingos el. dokumentų specifikacijos. 

Vykdytojas bandomojo projekto vykdymo metu parengė Elektroniniu parašu pasirašyto 
elektroninio dokumento specifikacijos (ADOC-V1.0) projektą. 

Rengiant specifikacijos projektą ir kuriant bandomąsias programines priemones, pastebėta, kad 
nors Specifikacijos reikalavimų aprašas apibrėžia pagrindinius el. dokumentui keliamus reikalavimus 
(el. dokumento sandarą, privalomų ir neprivalomų, pasirašomų ir nepasirašomų metaduomenų sąrašus, 
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reikalavimus metaduomenis saugoti XML rinkmenose, atskirti pasirašomus ir nepasirašomus 
metaduomenis, nustato pagrindinius reikalavimus el. parašams (XAdES standartas, privalomieji 
algoritmai), reikalavimus el. dokumento pakuotei (ZIP formato rinkmena, pakuotės rinkmenų tipo 
aprašas, dalių ir jas sudarančių dalių tarpusavio ryšių aprašas), tai neužtikrina elektroninių dokumentų, 
parengtų pagal skirtingas specifikacijas, sąveikumo. 

Specifikacijos rengėjui suteikiama laisvė apibrėžti skirtingus turinį sudarančių rinkmenų tipus, 
skirtingą metaduomenų struktūrą (XML schemą), skirtingas pakuotės rinkmenų tipo aprašo, dalių ir 
jas sudarančių dalių tarpusavio ryšių aprašo struktūras, el. parašuose naudojamus elementus ir 
palaikomuosius el. parašų sudarymo algoritmus ir kitus specifinius reikalavimus, dėl kurių priemonės, 
parengtos vieną el. dokumento specifikaciją atitinkančių el. dokumentų tikrinimui ar kitokiam 
naudojimui, nebus tinkamos pagal kitą specifikaciją parengtų el. dokumentų tikrinimui arba kitokiam 
naudojimui. Todėl, kuriant Archyvų informacinę sistemą, reikėtų į tai atsižvelgti. 

Bandomojo projekto metu buvo siekta sukurti išplečiamas programines priemones, kurias 
galima būtų plėsti atsiradus naujai el. dokumento specifikacijai. Su el. dokumentu toliau dirbama 
(dokumentas tikrinamas, skaitomas) priklausomai nuo to, ar atpažintas el. dokumento formatas 
(specifikacija), ir ar yra specifikaciją atitinkančius elektroninius dokumentus tikrinančios ar 
skaitančios programinės priemonės (žr. 9.2 skyrių). 

Taip pat reikėtų nepamiršti, kad Specifikacijos reikalavimų aprašo reikalavimai nėra privalomi 
nevalstybinių organizacijų, privačių juridinių ir fizinių asmenų parengtų elektroninių dokumentų 
specifikacijoms. Pagal minėtas specifikacijas parengti elektroniniai dokumentai taip pat gali būti 
perduoti į valstybės archyvus papildant Nacionalinį dokumentų fondą (LR dokumentų ir archyvų 
įstatymo 15 str.), todėl turėtų būti numatytas atsarginis būdas perimti į archyvą šiuos el. dokumentus. 

 
4.2. Perduodamiems į archyvą el. dokumentams keliami reikalavimai 

Bandomojo projekto metu buvo daug diskutuota, kokie turi būti perduodamiems į archyvą 
elektroniniams dokumentams keliami reikalavimai, kadangi nuo to labai priklauso el. dokumentų 
perėmimo procedūrų tvarka. 

Pagrindiniai reikalavimai: 
1) el. dokumentas turi atitikti specifikacijos, kurios pagrindu el. dokumentas yra parengtas, 

reikalavimus; 
2) el. dokumentas turi būti pilnas ir nepakeistas; 
3) el. dokumentas privalo turėti jo tapatumą nurodančius metaduomenis (informaciją apie 

dokumentą sudariusius asmenis, dokumento sudarymą arba įregistravimą) ir kitus 
privalomus metaduomenis; 

4) visas turinys ir pasirašomi metaduomenys turi būti pasirašyti el. parašu (-ais); 
5) el. dokumento turinys turi būti perskaitomas – atidaromas peržiūrai rinkmenos formatą 

realizuojančia programine įranga. 
 
Visas elektroninio dokumento turinys turi būti pasirašytas arba patvirtintas Elektroninio parašo 

reikalavimus atitinkančiu el. dokumentą sudariusio juridinio asmens vadovo, įgalioto atstovo arba el. 
dokumentą sudariusio fizinio asmens elektroniniu parašu, t.y. kvalifikuotu teisinę galią turinčiu el. 
parašu, kurio paskirtis pasirašymas ir/arba tvirtinimas. 
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4.3. El. dokumento el. parašams ir jų tikrinimui keliami reikalavimai 

Kadangi el. dokumentai į archyvą perduodami tik praėjus keleriems metams po el. dokumento 
sudarymo, pasirašymo ir tvirtinimo paskirties el. parašai dokumente turėtų būti XAdES-X-L arba 
XAdES-A tipo.  

Tam, kad būtų galima nustatyti el. dokumentų tapatumą, el. dokumento metaduomenyse turi 
būti nurodyti el. dokumento sudarytojo duomenys. GeDOC grupių el. dokumentai privalo turėti 
įregistravimą valstybės institucijoje ar įstaigoje liudijančius metaduomenis (įregistravimo data ir 
registracijos numeris). Privačių fizinių ar juridinių asmenų sudarytiems el. dokumentams privaloma el. 
dokumento sudarymo data. Šie metaduomenys turėtų būti paliudyti el. parašu su laiko žyma (sudarytas 
XAdES-T ar aukštesnio tipo el. parašas). El. parašams laiko žymą įrašo el. parašo tikrintojas, 
dažniausiai el. dokumentą gavusi institucija arba el. dokumento saugotojas. 

El. dokumento perėmimo į archyvą metu svarbu įsitikinti, ar el. dokumente esantys 
pasirašymo, tvirtinimo ir registravimo paskirties el. parašai nepažeisti ir yra galiojantys. 

El. parašo teisinei galiai nustatyti turi būti atliekamas el. parašui sudaryti naudotų elektroninių 
sertifikatų ir, priklausomai nuo el. parašo tipo, laiko žymų, laiko žymų tarnybų sertifikatų tikrinimas. 
El. parašų sudarymo ir tikrinimo procedūras reglamentuoja oficialių elektroninių dokumentų 
elektroninio parašo taisyklės. Jas pagal kompetenciją turėtų parengti ir patvirtinti Informacinės 
visuomenės plėtros komitetas prie Lietuvos Respublikos Vyriausybės. 

Specifikacijos reikalavimų aprašas reikalauja elektroninį parašą patvirtinančius sertifikatus 
įtraukti į elektroninio parašo rinkmeną. Tačiau to nepakanka, kad būtų įsitikinta el. parašo teisine 
galia. El. sertifikatai, naudoti el. parašui sudaryti, turi būti kvalifikuoti, turi būti atliekamas tikrinimas, 
ar kvalifikuoti sertifikatai yra išduoti patikimų sertifikavimo centrų, ar laiko žymos yra sudarytos 
patikimų laiko žymų tarnybų. 

Tikrinant el. parašus visais atvejais reikia remtis patikimais sertifikatais (galbūt tik šakniniais), 
kuriais pasitikima arba ne. Pasitikėjimo klausimą turi išspręsti pati el. parašą tikrinančioji šalis 
kiekvieną kartą vienu iš šių būdų: remdamasi savo patikimų sertifikatų sąrašu arba tikrindama 
išorinėje PKI infrastruktūroje.  

Pasitikėjimo el. sertifikatu klausimas nėra formalus. Jis gali tapti formaliu Europos Sąjungoje, 
jei bus sukurtas Europos Sąjungos kvalifikuotų sertifikavimo centrų registras. O kol šio registro nėra, 
Archyvų informacinėje sistemoje turėtų būti kaupiami ir prižiūrimi (arba naudojami išoriniai) šie 
sąrašai: 

• patikimų sertifikavimo centrų sertifikatų sąrašas; 
• patikimų laiko žymų tarnybų sertifikatų sąrašas. 

 
Jeigu tikrinant el. parašus paaiškėja, kad nėra galimybių el. parašo teisinės galios nustatyti 

automatinėmis priemonėmis, turėtų būti numatyta el. parašų ekspertizės procedūra. Jos metu 
vertinama, ar pasitikima el. sertifikatų centrų išduotais sertifikatais ir laiko žymų išduotomis laiko 
žymomis. El. sertifikatų sąrašai turėtų būti papildomi patikimais sertifikatais, o el. dokumento el. 
parašų tikrinimo procedūra kartojama. 
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Gali susidaryti tokia situacija, kad el. parašo patikrinti negalima, nes sertifikatą išdavęs centras 
ar laiko žymų tarnyba, išdavusi laiko žymą, jau nebeveikia. Tokiu atveju yra du variantai: 

1) el. dokumentas grąžinamas el. dokumentą į archyvą perduodančiam asmeniui, kad el. 
dokumentas būtų sutvarkytas, nes el. parašų teisinės galios išsaugojimas laiko atžvilgiu yra 
el. dokumentą saugančio asmens pareiga; 

2) atlikti el. parašo patikrinimą ne automatiniu būdu. Šis variantą rinktis rekomenduotina tik 
tokiu atveju, kai nėra galimybių atlikti 1-ojo varianto (el. dokumentą perduodantis asmuo 
nebeegzistuoja arba yra likviduojamas). Nustačius, kad el. dokumentas yra autentiškas, el. 
dokumentas kartu su eksperto liudijimu (el. parašu patvirtinta išvada) priimamas saugoti 
archyve. 

 
 

4.4. Rekomendacijos dėl el. dokumento el. parašų ir jų tikrinimo 
Rekomenduojame: 
 
1. Numatomą kurti Archyvų informacinę sistemą projektuoti taip, kad ją būtų nesudėtinga 

plėsti, pritaikant ją priimti ir apdoroti el. dokumentus, parengtus pagal naujai patvirtintas 
elektroninio dokumento specifikacijas. 
 

2. Numatomą kurti Archyvų informacinę sistemą projektuoti taip, kad būtų numatytos 
procedūros perimti, apdoroti ir išsaugoti Specifikacijos reikalavimų aprašo reikalavimų 
neatitinkančius el. dokumentus, t.y. numatyti atsarginį būdą BeDOC ir CeDOC grupių 
elektroniniams dokumentams perimti į archyvą. 

 
3. Tikrinti ir reikalauti, kad elektroninio dokumento turinys būtų pasirašytas arba patvirtintas 

kvalifikuotu, teisinę galią turinčiu XAdES-X-L arba XAdES-A tipo el. parašu, kurio 
paskirtis yra pasirašymas ir/arba tvirtinimas. El. dokumentų pasirašymo ir tvirtinimo el. 
parašus iki XAdES-X-L arba XAdES-A užkelia el. dokumento tikrintojas. Jei el. 
dokumento sudarytojas yra fizinis asmuo arba el. dokumentą reikėjo išsiųsti neišlaukus el. 
sertifikato galiojimo atšaukimo laikotarpio, el. parašus turi užkelti el. dokumentą gavusi 
institucija ar įstaiga (el. parašų sudarymo ir tikrinimo procedūros turėtų būti numatytos El. 
parašo taisyklėse). 

 
4. Tikrinti ir reikalauti, kad el. dokumentų tapatumui nustatyti naudojami metaduomenys 

būtų paliudyti el. dokumentą sudariusio asmens el. parašu su laiko žyma (XAdES-T tipo ar 
aukštesniu el. parašu), kurią įrašo ir el. parašo formatą užkelia el. parašo tikrintojas 
(reikėtų siekti minimizuoti reikalavimus fiziniams asmenims, kadangi laiko žymų tarnybų 
ir sertifikavimo centrų paslaugos kainuoja). 

 
5. Numatomą kurti Archyvų informacinę sistemą projektuoti taip, kad joje būtų naudojami 

patikimų sertifikavimo centrų sertifikatų ir patikimų laiko žymų tarnybų sertifikatų sąrašai 
(vidiniai ir (arba) išoriniai). 
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6. Numatomoje kurti Archyvų informacinėje sistemoje numatyti el. parašų ir sugadintų itin 

svarbių el. dokumentų ekspertizės ir ekspertų patvirtintų el. dokumentų išsaugojimo 
procedūras. Archyvai turėtų imtis visų įmanomų priemonių patikrinti el. parašo teisinę 
galią. 

 
7. Atliekant el. dokumento specifikacijų derinimą, siekti užtikrinti platesnį skirtingų el. 

dokumentų specifikacijų suderinamumą. Kiekvienos naujos el. dokumento specifikacijos 
patvirtinimas kelia reikalavimus įmonėse ir įstaigose (įskaitant ir archyvus) įdiegtoms 
elektroninių dokumentų valdymo sistemoms mokėti dirbti (priimti, užregistruoti, pildyti 
metaduomenimis, el. parašais) naują el. dokumento specifikaciją atitinkančius el. 
dokumentus. 

 
5. Rekomendacijos dėl elektroninių dokumentų autentiškumo tikrinimo 

„Autentiškumo tikrinimo“ sąvoka apibrėžta ir su ja susijusios problemos apibendrintos 2.3 
skyriuje. Autentiškumo tikrinimo metu tikrinamas el. dokumentų, apibūdintų 4 skyriuje, 
autentiškumas. 

 
Bandomojo projekto metu buvo nustatyti šie autentiškumo tikrinimo atvejai: 

• pirminis originalaus, ką tik gauto saugojimui archyve el. dokumento autentiškumo 
tikrinimas; 

• pakartotinis originalaus el. dokumento autentiškumo patikrinimas, atliekamas po to, kai 
priimamas sprendimas dėl perduotų el. dokumentų perėmimo į archyvą, kaip 
sudedamoji archyvinio patvirtinimo procedūros dalis; 

• archyvinį patvirtinimą turinčių el. dokumentų ar jų transformuoto į ilgalaikio saugojimo 
formatą turinio kopijų autentiškumo patikrinimas, atliekamas norint įsitikinti, ar 
archyve saugomi el. dokumentai ar el. dokumentų kopijos nebuvo pažeistos nuo 
archyvinio patvirtinimo momento; 

• el. dokumento transformuoto į ilgalaikio saugojimo formatą turinio kopijos, patvirtintos 
el. parašu „kopija tikra“, autentiškumo patikrinimas (tikrinimas iš dalies analogiškas 
originalių el. dokumentų autentiškumo tikrinimui). 

 
Autentiškumo tikrinimo procedūra gali būti vykdoma: 

• vienam pasirinktam el. dokumentui ar jo transformuoto turinio kopijai; 
• nurodytai el. dokumentų ar jų transformuoto turinio kopijų grupei. 

 
Autentiškumo tikrinimo metu turi veikti ši el. parašų tikrinimo infrastruktūra: 

• patikimų sertifikavimo centrų sertifikatų sąrašas (saugomas duomenų bazėje); 
• patikimų laiko žymų tarnybų sertifikatų sąrašas (saugomas duomenų bazėje); 
• išeinantis (angl. outbound) interneto ryšys HTTP arba HTTPS protokolais ryšiui su 

sertifikavimo centrais ir laiko žymų tarnybomis užmegzti. 
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El. dokumento autentiškumo patikrinimo rezultatas yra šios procedūros atlikimą el. 
dokumentui patvirtinantys įrodymai: 

1. Tikrinto el. dokumento ar kopijos identifikatorius. 
2. Autentiškumo tikrinimo data ir laikas. 
3. Autentiškumo tikrinimo trukmė. 
4. Vykdytų tikrinimo procedūrų sąrašas. 
5. Autentiškumo tikrinimo metu patikrintų el. parašų: 

• identifikatorius (ar nuoroda); 
• nustatyta (pagal metaduomenis) el. parašo paskirtis; 
• atpažintas el. parašo tipas (XAdES formatas); 
• tikrinimo rezultatai: sėkmingas, nesėkmingas, sėkmingas, bet galiojimas patikrintas 

neišsamiai (pvz., XAdES-T formato el. parašo). 
6. Bendras autentiškumo tikrinimo rezultatas: sėkmingas, nesėkmingas arba neišsamus. 
7. Klaidų pranešimai (jei nustatyta klaidų), įspėjimų pranešimai (jei tikrinimas nebuvo 

išsamus), tikrinimo pastabos (jei tikrinimas sėkmingas, tačiau tokių buvo). 
 
Gali būti kaupiama tokia el. dokumentų tikrinimo statistika: 

1. Tikrinto el. dokumento ar kopijos identifikatorius. 
2. Autentiškumo tikrinimo procedūros panaudos atvejis. 
3. Tikrinimo pradžia. 
4. Tikrinimo pabaiga. 
5. Tikrinimo trukmė. 
6. Autentiškumo patikrinimo rezultatas. 
7. Autentiškumo tikrinimo klaidos. 
8. Vykdytos tikrinimo procedūros. 
9. El. dokumento specifikacija. 
10. El. dokumento dydis. 
11. Bendras el. dokumento turinio dydis. 
12. Turinio rinkmenų skaičius. 
13. El. dokumento priedų skaičius. 
14. Pridedamų el. dokumentų skaičius. 
15. Pasirašomų metaduomenų (ar jų rinkmenų) skaičius. 
16. Nepasirašomų metaduomenų (ar jų rinkmenų) skaičius. 
17. El. parašų skaičius. 
18. Tikrintų el. parašų skaičius. 

 
Taip pat gali būti kaupiama tokia el. dokumentų grupės autentiškumo tikrinimo statistika: 

1. Autentiškumo tikrinimo procedūros pradžia. 
2. Autentiškumo tikrinimo procedūros pabaiga. 
3. Autentiškumo tikrinimo procedūros trukmė. 
4. Autentiškumo tikrinimo procedūros panaudos atvejis. 
5. Tikrintų el. dokumentų ar kopijų skaičius. 
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6. Autentiškais pripažintų el. dokumentų ar kopijų skaičius. 
7. Neišsamiai patikrintų el. dokumentų ar kopijų skaičius. 
8. Neautentiškais pripažintų el. dokumentų ar kopijų skaičius. 
9. Patikrintų el. dokumentų ar kopijų turinio rinkmenų skaičius. 
10. Bendras patikrintų el. dokumentų dydis. 
11. Bendras patikrintų el. dokumentų turinio dydis. 
12. Patikrintų el. parašų skaičius. 
13. Pasirašytų metaduomenų (ar jų rinkmenų) skaičius. 

 
Rekomenduojame: 
 
1. Atsižvelgti į 9.4 skyriuje pateiktas rekomendacijas dėl el. dokumentų autentiškumo 

tikrinimo sekos. 
 

2. Atliekant el. dokumento el. parašų tikrinimą, tikrinti, ar nepažeisti visi dokumente esantys 
el. parašai, kadangi kitaip būtų sudėtinga nustatyti, ar visi el. dokumento metaduomenys 
yra iš tiesų pasirašyti ar paliudyti el. parašu, ir ar metaduomenys yra nepakeisti (pvz., 
metaduomenyse saugomi el. parašų metaduomenys, kuriuos pasirašyti (paliudyti) yra 
privaloma). Tačiau tai nereiškia, kad el. dokumentas nėra autentiškas, jeigu el. dokumentą 
sudariusio asmens pasirašymo ar tvirtinimo, taip pat el. dokumento įregistravimą įstaigoje 
liudijantys el. parašai yra nepažeisti, o kitos paskirties (pvz., vizavimo) el. parašas yra 
pažeistas arba jo teisinė galia nėra nustatoma. Tokį defektų turintį el. dokumentą siūlytina 
priimti archyviniam saugojimui, tačiau turi būti sukaupta el. dokumento patikrinimo 
istorija su užfiksuotais visais jo trūkumais (t.y. užfiksuoti, kad el. dokumento trūkumai 
atsirado dar iki jo perėmimo saugoti archyve). 

 
3. Netikrinti el. dokumento pridedamuose dokumentuose esančių el. parašų, kadangi 

pridedamo el. dokumento tapatumą ir vientisumą liudija el. dokumentą, prie kurio pridėtas 
el. dokumentas, pasirašęs asmuo.  
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6. Rekomendacijos dėl elektroninių dokumentų turinio transformavimo 
Norint užtikrinti elektroninių dokumentų ilgalaikį ar nuolatinį saugojimą, būtina atsižvelgti į 

rašytiniams dokumentams taikomus, taip pat ir į šiuos papildomus rizikos veiksnius:  
• elektroninių laikmenų gedimai ir fizinis susidėvėjimas, ir  
• pernelyg sparti informacinių technologijų raida, kuri lemia greitą IT priemonių kaitą. 

Pats elektroninis dokumentas kaip tam tikra bitų ar baitų seka fiziškai nesusidėvi, tačiau yra 
visiškai priklausomas nuo laikmenų, kuriose jis yra saugomas. Laikmenos metams bėgant sensta, 
apsineša purvu, dulkėmis, jas gali paveikti šiluma, šaltis, drėgmė, spinduliuotė ar mechaniniai 
veiksmai (smūgis, sukrėtimas). Dėl to gali susidaryti sąlygos, kai laikmenos nuskaitymo metu 
prarandami dokumentą sudarantys bitai ar baitai. Būtina reguliariai gaminti, saugoti ir tikrinti archyve 
saugomų el. dokumentų atstatomąsias archyvines kopijas. 

Kur kas aktualesnė problema yra susijusi su pernelyg sparčiu informacinių technologijų 
plėtojimu. Palyginus  prieš dešimtmetį naudotas IT technologijas su dabartinėmis, tampa akivaizdu, 
kad elektroninio dokumento saugojimas yra bandymas pratęsti trumpą laiką gyvuojančių IT 
technologijų egzistavimą. Stebint IT technologijų vystymosi tempus (pvz., laikmenų raida nuo 
magnetinių juostų iki optinių diskų arba operacinių sistemų raida, kurių vidutinis gyvavimo ciklas – 5 
metai), nesunku suvokti, kad išlaikyti dokumentą, kuris sudarytas iš tokių pačių bitų ir baitų, gali būti 
neįmanoma. 

Todėl elektroniniams dokumentams saugoti taikomos tokios naujos archyvavimo 
technologijos, kurių negalima pritaikyti saugant kitus objektus (rašytinius dokumentus, knygas, 
paveikslus, daiktus): tai – duomenų migracija ir/ar technologijų emuliacija. 

Duomenų migracijos metodo esmė yra ta, kad saugomi elektroniniai dokumentai ir su jais 
susijusi informacija periodiškai perkeliami į kito formato rinkmenas ar laikmenas, naudojant naujas 
informacinių technologijų priemones. Dabar tai yra bene vienintelis žinomas metodas, kurį naudoja 
valstybės archyvai (Danijoje, Norvegijoje, Australijoje, Jungtinėse Amerikos Valstijose) 
elektroniniams dokumentams saugoti. 

Emuliacijos esmė yra ta, kad naujos kartos informacinių technologijų priemonės turi būti 
sukurtos taip, kad galėtų perimti, integruoti, suprasti ir naudoti ankstesnės kartos informacinių 
technologijų priemonėmis sukurtą elektroninę informaciją. Nors technologijų emuliacija nebuvo BPĮ 
objektas, remdamiesi InterPARES projekto patirtimi, rekomenduojame el. dokumentų specifikacijų 
derinimo metu pagal galimybes reikalauti naudoti tarptautiniais standartais patvirtintus el. dokumentų 
turinio formatus, ir kaupti bei saugoti el. dokumentų specifikacijose nurodytus formatus realizuojančių 
ar juos emuliuojančių programinių priemonių archyvą. Šis skirtingų formatų turinį rodančių 
programinių priemonių archyvas yra pagrindinis šaltinis, norint įsitikinti archyve saugomų 
transformuoto turinio el. dokumentų kopijų autentiškumu. InterPARES projekto išvadose teigiama, 
kad archyve turėtų būti saugomos tik autentiškos el. dokumentų kopijos, ir el. dokumento kopijos 
autentiškumą įrodyti yra saugotojo pareiga. 

Elektroninis dokumentas gali būti laikomas autentišku, jeigu saugotojas: 1) nustato jo tapatumą 
ir 2) įrodo jo vientisumą (plačiau žr. 2.3 skyrių). Dokumento vientisumas ilgalaikio saugojimo 
atžvilgiu suprantamas taip, kad informacija (pranešimas), kurią talpina elektroninis dokumentas ir 
kurią norėta perteikti sukuriant dokumentą, yra nepakeista. Pastarojoje autentiško dokumento sąvokoje 
atsižvelgiama į tai, kad elektroninio dokumento fizinis pavidalas laikui bėgant gali kisti. 
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El. dokumento, kurio technologijų gyvavimo laikotarpis trumpas, gyvavimą ilgalaikio 
saugojimo atžvilgiu gali užtikrinti reguliarus el. dokumento turinio transformavimas į naujesnius 
ilgalaikio saugojimo formatus. Bandomojo projekto metu buvo tikrinti PDF/A-1 ir XPS formatai. 
Rekomenduojame naudoti PDF/A-1 formatą (pasirinkti turinio saugojimo formatai turėtų būti 
peržiūrimi kas 3-5 metai). 

Elektroninio dokumento platesnis naudojamumas užtikrinamas el. dokumento turinio 
transformavimu į peržiūrai internete tinkamus formatus. Bandomojo projekto metu buvo tikrinti 
taškinės grafikos vaizdui saugoti skirti TIFF, JPEG ir PNG formatai. Oficialių el. dokumentų turinio 
transformavimui į taškinės grafikos vaizdo formatus rekomenduojamas PNG formatas (300 dpi raiška, 
5 arba 6 glaudinimo algoritmas).  

Tačiau peržiūrai internete labiau rekomenduotinas ilgalaikiam saugojimui parinktas PDF/A-1 
formatas, el. dokumento turinio atvaizdą po puslapį saugantis vektorine grafika, visus originalios 
rinkmenos puslapių atvaizdus galintis talpinti vienoje rinkmenoje. Vektorine grafika išsaugotas turinio 
atvaizdas yra nepriklausomas nuo įrenginio, kuriuo atvaizdas pagamintas ar skirtas parodyti, taip pat 
yra nepriklausomas nuo įrenginio raiškos. Kadangi šiuolaikinių technologijų kompiuterių 
monitoriuose ir spausdintuvuose neretai naudojama didesnė nei 300 dpi raiška, vektorine grafika 
išsaugotas el. dokumento turinio atvaizdas yra gerokai raiškesnis, lyginant su rastrinio vaizdo 
formatuose išsaugotu el. dokumento turinio atvaizdu, o PDF/A-1 formato rinkmenos yra kelis kartus 
mažesnės už rastrinio vaizdo rinkmenas. 

Bandomojo projekto metu parengėme ir išbandėme priemones, kurios el. dokumentų turinį, 
sudarytą iš populiariausių OOXML (Microsoft Office 2007) ir ODF (LST ISO/IEC 26300:2007) 
rašyklių, skaičiuoklių ir pateikčių formatų rinkmenų, transformuoja į taškinės grafikos formatus (TIFF, 
JPEG, PNG) ir vektorinės grafikos formatus (PDF/A-1 ir XPS). Pastebėta, kad kiekvieną skirtingą 
rinkmenos formatą transformuoti į kitą rinkmenos formatą, reikalingos skirtingos programinės 
priemonės arba skirtingi tų priemonių panaudojimo atvejai. Naujo formato turiniui transformuoti 
reikia kurti arba pritaikyti esamas programines priemones, todėl Archyvų IS turėtų būti kuriama taip, 
kad ją būtų nesudėtinga plėsti atsiradus naujai el. dokumento specifikacijai, apibrėžiančiai naujus 
turinio rinkmenų formatus. 

Dauguma oficialiems dokumentams rengti šiuo metu naudojamų rinkmenų formatų nėra visą 
reikiamą informaciją turintys formatai, ir jose saugomas turinio atvaizdas yra priklausomas nuo 
dokumento rengimo metu naudotų šriftų. Dalis tokių biuro programų (pvz., Microsoft Office Word, 
Microsoft PowerPoint) leidžia įtraukti šriftus į formato rinkmenas, kita dalis – ne. Peržiūrint ir 
transformuojant rinkmeną kompiuteryje, kuriame nėra turinio atvaizdavimui reikalingų šriftų, o į pačią 
rinkmeną nebuvo įtraukti turinio sudarymui naudoti šriftai (tokios yra standartinės biuro programų 
nuostatos), turinys yra iškraipomas. Todėl rekomenduojama teisės aktuose apibrėžti el. dokumentų 
rengimui naudojamus šriftus ir reikalavimus, kad parengtų oficialių el. dokumentų turinys po jų 
pasirašymo nepakistų. Turi būti atsižvelgiama ir į tai, kad dalies šriftų platinimą riboja licencinės 
sutartys. Šie šriftai neturėtų būti naudojami rengiant ilgalaikiam saugojimui skirtus el. dokumentus. 
Kadangi ne visos biuro programos, kuriais rengiami oficialūs dokumentai, numato galimybę įtraukti 
šriftus į dokumento rinkmeną, rekomenduojama archyve kaupti el. dokumentams kurti naudojamų 
šriftų archyvą (el. dokumentų turinio transformavimui ir peržiūrai). 
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Turinio transformavimo procedūra atliekama įvykdžius el. dokumentų autentiškumo 
patikrinimą. Pradiniai duomenys – saugojimui į archyvą perduodami elektroniniai dokumentai.  

 
Turinio transformavimo į ilgalaikio saugojimo ir peržiūrai tinkamus formatus procedūrų 

išvestis: 
• elektroninio dokumento kopijos, atitinkančios (ar ne pilnai atitinkančios dėl el. parašų 

nebuvimo) LAD valstybės institucijoms ir įstaigoms rekomenduojamą naudoti el. 
dokumento specifikaciją (toliau – ADOC specifikaciją), kuriose: 
a. originalaus el. dokumento turinio rinkmenos (įskaitant ir pridedamų el. dokumentų 

turinio rinkmenas) pakeistos į ilgalaikio saugojimo formatą transformuotas  
rinkmenas, keičiant turinio rinkmenų pavadinimus (rekomenduojama išsaugoti 
originaliame el. dokumente buvusios rinkmenos vardą, pridedant plėtinį, atitinkantį 
naują turinio formatą, pvz., iš rinkmenos vardo „nutarimas.docx.pdf“ matyti, kad 
PDF/A-1 formatu saugoma turinio rinkmena originaliame dokumente buvo 
Microsoft Office Word 2007 formato rinkmena vardu „nutarimas.docx“); 

b. perkelti originalaus el. dokumento metaduomenys, transformuoti į ADOC 
specifikacijoje aprašytas pasirašomų ir nepasirašomų metaduomenų XML schemas, 
juos šiek tiek modifikuojant: metaduomenys „el. parašų metaduomenys“ keičiami į 
metaduomenis „originaliame el. dokumente buvusių el. parašų metaduomenys“. 
Atsižvelgiant į tai, siūlytina, kad visi el. parašų metaduomenys būtų saugomi arba 
metaduomenų rinkmenose, arba el. parašuose atpažįstamu formatu (tinkamu 
transformuoti XSLT transformavimo algoritmu). Jeigu dalis el. parašo 
metaduomenų yra saugoma el. parašo rinkmenoje, o dalis metaduomenų – 
metaduomenų rinkmenoje, šie skirtingose rinkmenose saugomi el. parašo 
metaduomenys turi būti sujungti į vieną metaduomenų grupę, naudojant el. parašo 
identifikacinį numerį. Taip pat kinta šie metaduomenys: rinkmenų ir jų tipų 
aprašas, sąryšių rinkmena; 

• turinio transformavimo metaduomenys: turinio transformavimo data; formatas, į kurį 
transformuotas turinys; turinio transformavimo procese dalyvavę ir jį kontroliavę 
asmenys; originalaus el. dokumento identifikatorius; transformuoto turinio kopijai 
suteiktas unikalus identifikatorius. 

• transformavimo procedūros statistika.  
  

Originalūs el. parašai į transformuoto turinio el. dokumento kopiją nekeliami (perkeliami tik jų 
metaduomenys).  

Turi būti atliktas ir el. dokumente esančių pridedamų el. dokumentų turinio transformavimas. 
Šiuo atveju rekomenduojame išsaugoti el. dokumento struktūrą, ir pridedamo el. dokumento turinį 
pakartotinai transformuoti anksčiau nurodyta tvarka. Gautą pridedamo el. dokumento transformuoto 
turinio kopiją kaip pridedamą el. dokumentą pridėti prie transformuojamo el. dokumento 
transformuoto turinio kopijos. 
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Gali būti kaupiama ši turinio transformavimo procedūros statistika (kiekvieno el. dokumento ir 
turinio rinkmenos): 

• žyma, rodanti, kad statistikos įrašas yra apie el. dokumentą arba rinkmeną; 
• el. dokumento identifikatorius arba rinkmenos pavadinimas; 
• el. dokumento arba rinkmenos dydis; 
• transformuoto turinio el. dokumento kopijos identifikatorius arba transformuotos 

rinkmenos pavadinimas; 
• transformuoto turinio el. dokumento kopijos arba transformuotos rinkmenos dydis; 
• formatas, iš kurio buvo transformuotas turinys (rinkmenai); 
• formatas, į kurį buvo transformuotas turinys (el. dokumentui ar rinkmenai); 
• puslapių skaičius prieš transformavimą; 
• puslapių skaičius po transformavimo; 
• transformavimo įrankis (MS Office 2007, XPS spausdintuvas, Open Office); 
• žyma, rodanti, ar transformacija pavyko, pavyko su klaidomis ar nepavyko; 
• klaidos pranešimas (klaidos atveju); 
• transformavimo pradžia; 
• transformavimo pabaiga; 
• transformavimo trukmė. 

 
Taip pat gali būti kaupiama el. dokumentų grupės turinių transformavimo statistika: 

• transformavimo pradžia; 
• transformavimo pabaiga; 
• transformavimo trukmė; 
• formatas, į kurį buvo transformuoti turiniai; 
• apdorotų el. dokumentų skaičius; 
• bendras apdorotų el. dokumentų dydis; 
• sėkmingai transformuotų el. dokumentų skaičius; 
• nesėkmingai transformuotų el. dokumentų skaičius; 
• bendras apdorotų turinio rinkmenų skaičius; 
• sėkmingai transformuotų turinio rinkmenų skaičius; 
• nesėkmingai transformuotų turinio rinkmenų skaičius; 
• bendras sėkmingai transformuotų turinio rinkmenų dydis; 
• bendras puslapių skaičius prieš turinio transformavimą (sėkmingo transformavimo 

atveju); 
• bendras puslapių skaičius po turinio transformavimo. 
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Rekomenduojame: 
 
1. El. dokumentų turinio transformavimui naudoti šiame skyriuje aprašytą transformuoto 

turinio el. dokumento kopijos sudarymo algoritmą, išsaugantį originalaus el. dokumento 
struktūrą. 
 

2. Atkreipti dėmesį į tai, kad gali būti priimami pagal kelias specifikacijas parengti el. 
dokumentai, o turinio transformavimo algoritmai reguliariai (kas 3-5 metus) peržiūrimi. 
Numatomą kurti Archyvų informacinę sistemą rekomenduojame projektuoti taip, kad ją 
būtų nesudėtinga plėsti (žr. 9.2 skyrių). 
 

3. Pagal analogiją su rašytiniu dokumentu tikrinti ir reikalauti, kad el. dokumento turiniai 
būtų sumaketuoti ir parengti spausdinimui standartiniais puslapio formatais: A4, A5, A4L, 
A5L. Turiniai turi būti transformuojami atitinkamais puslapio formatais. Žinoma, tikėtina, 
kad ateityje el. dokumentai bus labiau pritaikyti jų peržiūrai ir naudojimui kompiuteryje 
negu spausdinimui popieriuje, todėl galima numatyti, kad reikalingi du originalaus el. 
dokumento turinio egzemplioriai: statinio vaizdo turinys (PDF/A formatas) peržiūrai ir 
pasirašymui, o biuro redaktoriais parengtų rinkmenų turinys – duomenų keitimuisi ir 
naudojimui kompiuteryje (abu turinio egzemplioriai turėtų būti pasirašomi). 

 
4. El. dokumentų specifikacijų derinimo metu pagal galimybes reikalauti naudoti 

tarptautiniais standartais patvirtintus el. dokumentų turinio formatus, kaupti ir saugoti el. 
dokumentų specifikacijose nurodytus formatus realizuojančių ar juos emuliuojančių 
programinių priemonių archyvą (transformuoto turinio kopijų autentiškumui tikrinti), 
kaupti el. dokumentams kurti naudojamų šriftų archyvą (el. dokumentų turinio peržiūrai ir 
transformavimui). 
 

5. Jei el. dokumento turinio ilgalaikiam saugojimui ir peržiūrai internete bus parinktas tas 
pats formatas (pvz., PDF/A-1 formatas), rekomenduotina naudoti vieną saugyklą 
(duomenų bazę) el. dokumentų transformuoto turinio kopijoms saugoti. 

 
6. Nekaupti ankstesnių turinio transformavimo rezultatų, reguliariai atliekant transformuoto į 

ilgalaikio turinio formatus el. dokumento kopijas. Rekomenduojama saugoti el. dokumento 
originalą ar autentišką jo kopiją (etaloną), iš kurios galima pagaminti naują transformuoto 
turinio kopiją, taip pat saugoti ir turinį transformuojančią programinę įrangą. Tokiu būdu 
bus galima pagal poreikį atkurti visas ankstesnes turinio transformacijas. 
 

7. Nekaupti atskirai archyve transformuoto turinio kopijų, kurių tikrumas (autentiškumas) 
užsakovui prašant buvo paliudytas. Archyvo darbuotojo paliudyta kopija pridedama prie 
siunčiamo dokumento (lydraščio) ir saugoma el. dokumentų valdymo sistemoje kaip 
įstaigos veiklos (susirašinėjimo) dokumentas. 
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7. Rekomendacijos dėl elektroninių dokumentų archyvinio patvirtinimo 
„Elektroninių dokumentų archyvinio patvirtinimo (notarizavimo)“ sąvoka apibrėžta ir su šia 

sąvoka susijusios problemos apibendrintos 2.2 skyriuje.  
Archyvinio patvirtinimo procedūra pradedama archyve po sėkmingo perimamų iš institucijos 

el. dokumentų autentiškumo patikrinimo (originaliems el. dokumentams) arba po el. dokumentų 
turinio transformavimo į ilgalaikio saugojimo formatą (el. dokumentų transformuoto turinio 
kopijoms).  

Šia procedūra archyvai patvirtina, kad procedūros vykdymo metu buvo perimtas būtent toks 
elektroninis dokumentas, dokumentas yra autentiškas, jame esantys el. parašai patikrinti ir patikrinimo 
metu buvo galiojantys. Procedūros paskirtis – išsaugoti ilgalaikio ar nuolatinio saugojimo el. 
dokumento teisinę galią laiko atžvilgiu, sudaryti sąlygas esant reikalui patikrinti originalaus el. 
dokumento el. parašus ir teisinę galią. El. dokumentų transformuoto turinio kopijų atveju archyvinio 
patvirtinimo paskirtis – užtikrinti specialiosiomis programinėmis priemonėmis parengtų el. dokumentų 
kopijų autentiškumą. Šiomis priemonėmis parengtos, patikrintos ir archyve saugomos transformuoto 
turinio el. dokumentų kopijos laikomos autentiškomis, jeigu neįrodoma kitaip. 

Siekiant užtikrinti saugomų el. dokumentų patikimumą, apsaugant dokumentą nuo galimo 
pakeitimo nusilpus ar pasenus el. parašų technologijoms, numatytas pakartotinis archyvinis 
patvirtinimas. Kadangi technologijos, kuriomis el. dokumentai buvo parengti, greitai sensta, siekiant 
pratęsti saugomų el. dokumentų naudojamumą, numatytas el. dokumentų turinio transformavimas į 
ilgalaikio saugojimo formatus ir šių transformuoto turinio el. dokumentų archyvinis patvirtinimas. 

Procedūra neturi analogų Lietuvoje, ji yra nauja ir užsienyje, todėl kelia nemažai diskusijų. 9.4 
skyriuje yra pateikta apibendrinta archyvinio patvirtinimo procedūrų alternatyvų analizė. 

 
Rekomenduojame įgyvendinti šias archyvinio patvirtinimo alternatyvas (schemas): 

• iš institucijų perimtiems originaliems el. dokumentams:  
1) papildant el. dokumento parašus archyvinėmis laiko žymomis;  
2) visą el. dokumentą patvirtinant nekvalifikuotu archyvo el. parašu (kai negalima 

naudoti 1 alternatyvos). 
• transformuoto į ilgalaikio saugojimo formatus turinio el. dokumentų kopijoms:  

3) kiekvieną kopiją atskirai patvirtinant nekvalifikuotu el. parašu (saugojimui 
archyve); 

4) kvalifikuotu el. parašu liudijant el. dokumento kopijos tikrumą (teikiant kopiją 
užsakovui). 

 
Archyvinis patvirtinimas gali būti atliekamas: 

• vienam pasirinktam el. dokumentui ar jo transformuoto turinio kopijai; 
• grupei el. dokumentų ar jų transformuoto turinio kopijų. 

 
Archyvinio patvirtinimo metu turi veikti ši el. parašų tikrinimo infrastruktūra: 

• patikimų sertifikavimo centrų sertifikatų sąrašas (saugomas duomenų bazėje); 
• patikimų laiko žymų tarnybų sertifikatų sąrašas (saugomas duomenų bazėje); 
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• SSCD įranga arba informacinės sistemos priemonėmis saugoma el. sertifikatų saugykla 
archyviniams el. parašams sudaryti; 

• išeinantis (angl. outbound) interneto ryšys HTTP arba HTTPS protokolais ryšiui su 
archyvų pasirinktu sertifikavimo centru ir archyvų pasirinkta laiko žymų tarnyba 
užmegzti. 

 
Archyvinį patvirtinimą turintiems el. dokumentams ar kopijoms reguliariai (kas 3-5 metus) ar 

pagal poreikį (prieš baigiant galioti archyvinio el. parašo sertifikatui arba laiko žymų tarnybos 
sertifikatui, arba gavus sertifikavimo centro ar laiko žymų tarnybos pranešimą apie veiklos 
nutraukimą) pakartotinai atliekamas saugomų el. dokumentų ar jų transformuoto turinio kopijų 
archyvinis patvirtinimas. 

 
Archyvinio patvirtinimo procedūros rezultatai: 

• archyvinį patvirtinimą turintys originalūs elektroniniai dokumentai ar jų transformuoto į 
ilgalaikius saugojimo formatus turinio kopijos; 

• archyvinio patvirtinimo metaduomenys, kuriais papildytas kiekvienas archyvinį 
patvirtinimą turintis el. dokumentas ar jo kopija; 

• archyvinio patvirtinimo procedūros statistiniai duomenys. 
 
Archyvinio patvirtinimo metaduomenys (kiekvieno el. dokumento ar jo kopijos): 

1. Autentiškumo tikrinimo atlikimo data. 
2. Autentiškumo tikrinimo metu patikrintų el. parašų identifikatoriai (nuorodos), 

paskirtys, atpažinti XAdES formatai ir tikrinimo rezultatai. 
3. Bendras autentiškumo tikrinimo rezultatas: sėkmingas, nesėkmingas arba neišsamus 

(nepakanka duomenų nustatyti, ar sėkmingas), klaidų pranešimai. 
4. Archyvinio patvirtinimo data ir laikas. 
5. Vykdyta archyvinio patvirtinimo procedūra (alternatyva). 
6. Asmens, atlikusio archyvinį patvirtinimą, vardas, pavardė, pareigos. 
7. Archyvo sudaryto el. parašo (jeigu sudaromas) metaduomenys (el. parašo paskirtis – 

archyvinis patvirtinimas; archyvinio patvirtinimo laikas). 
8. El. sertifikatą, naudoto sudaryti archyvinį el. parašą, išdavusio sertifikavimo centro 

identifikatorius (statistikai ir el. dokumentų paieškai). 
9. Archyvinę laiko žymą, kuria papildytas archyvinis el. parašas, išdavusios laiko žymų 

tarnybos identifikatorius (statistikai ir el. dokumentų paieškai). 
 
Gali būti kaupiama tokia archyvinio patvirtinimo procedūros statistika (kiekvieno el. 

dokumento ar jo kopijos): 
1. Tvirtinamo el. dokumento ar kopijos identifikatorius. 
2. Autentiškumo patikrinimo rezultatas (sėkmingas, nesėkmingas arba neišsamus – 

nepakanka duomenų nustatyti, ar sėkmingas). 
3. Autentiškumo tikrinimo klaidos. 
4. Žyma, kad buvo vykdytas el. dokumento ar kopijos archyvinis patvirtinimas. 
5. Vykdyta archyvinio patvirtinimo procedūra (alternatyva). 
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6. Archyvinio patvirtinimo pradžia. 
7. Archyvinio patvirtinimo pabaiga. 
8. Archyvinio patvirtinimo trukmė. 
9. Žyma, kad archyvinis patvirtinimas buvo sėkmingas. 
10. Archyvinio patvirtinimo klaidos. 

 
Taip pat gali būti kaupiami tokia el. dokumentų ar jų kopijų grupės archyvinio patvirtinimo 

procedūros statistika: 
1. Archyvinio patvirtinimo procedūros pradžia. 
2. Archyvinio patvirtinimo procedūros pabaiga. 
3. Archyvinio patvirtinimo procedūros trukmė. 
4. Vykdyta archyvinio patvirtinimo procedūra (alternatyva). 
5. El. dokumentų ar kopijų skaičius, kuriems vykdytas archyvinis patvirtinimas. 
6. Bendras el. dokumentų ar kopijų dydis. 
7. Bendras el. dokumentų ar kopijų turinio dydis. 
8. Tikrintų el. dokumentų skaičius. 
9. Tikrintų el. parašų skaičius. 
10. Autentiškų el. dokumentų skaičius. 
11. Neautentiškų el. dokumentų skaičius. 
12. Skaičius el. dokumentų, kurių archyvinis patvirtinimas buvo vykdytas. 
13. Sėkmingai patvirtintų el. dokumentų ar kopijų skaičius. 
14. Nepatvirtintų dėl archyvinio patvirtinimo klaidų el. dokumentų ar kopijų skaičius. 
15. Papildytų el. parašų skaičius (1 alternatyva, pakartotinis archyvinis patvirtinimas). 
16. Sudarytų el. parašų skaičius (2-4 alternatyvos). 

 
Rekomenduojame: 
 
1. Atsižvelgti į 9.4 skyriaus III dalyje pateiktas rekomendacijas dėl archyvinio patvirtinimo 

procedūrų įgyvendinimo. Atkreipiame dėmesį, kad rekomenduojama realizuoti dvi 
originalių el. dokumentų archyvinio patvirtinimo alternatyvas, kurios, kaip nustatyta, nėra 
konkuruojančios, o viena kitą papildančios: originalaus el. dokumento el. parašų 
papildymas archyvinėmis laiko žymomis, ir archyvinio el. parašo uždėjimas ant viso el. 
dokumento. Archyvines laiko žymas el. parašuose bus galima įrašyti tol, kol leis 
elektroninio parašo infrastruktūra, ir tai šiuo metu yra vienintelis standartais pagrįstas 
būdas užtikrinti el. parašų teisinę galią. Kitus būdus reikėtų įteisinti. 
 

2. Originalių el. dokumentų (2 archyvinio patvirtinimo alternatyva) ir transformuoto turinio 
el. dokumentų kopijų archyviniam patvirtinimui (3 archyvinio patvirtinimo alternatyva) 
bei kopijos tikrumo liudijimui (4 archyvinio patvirtinimo alternatyva) naudoti XAdES-X-L 
tipo el. parašą. 

 
3. El. dokumentų ir jų transformuoto turinio kopijų archyviniam patvirtinimui bei kopijos 

tikrumo liudijimui naudoti kvalifikuotus el. sertifikatus. 



UAB „Sintagma“, UAB „MitSoft“, 
 UAB „Etnomedijos Intercentras“ 

VX-2008/08-LAD1/F8-13

Elektroninių dokumentų saugojimo informacinės sistemos prototipo (bandomojo 
projekto) sukūrimas 

Rekomendacijos dėl el. dokumentų perėmimo ir ilgalaikio saugojimo procedūrų 
 

__________________________________________________________________________ 
LAD_Rekomendacijos_Proceduros Puslapis 30 iš 59 

 
4. Archyvinėmis laiko žymomis, sudarant XAdES-A el. parašą, arba įrašant naują archyvinę 

laiko žymą į XAdES-A el. parašą, pildyti tik originalaus el. dokumento pasirašymo ir 
tvirtinimo paskirties (registravimo paskirties el. parašo teisinė galia neišsaugoma) el. 
parašus (1 archyvinio patvirtinimo alternatyva) arba archyvinį patvirtinimą turinčių el. 
dokumentų ar jų transformuoto turinio kopijų pažeidimų nustatymui sudarytus archyvo el. 
parašus (2 ir 3 archyvinio patvirtinimo alternatyvos). 

 
5. Projektuojant Archyvų informacinę sistemą, numatyti, kad el. dokumentų ar jų kopijų 

archyvinis patvirtinimas, sudarant XAdES-X-L parašą, turi būti vykdomas 2 etapais. El. 
sertifikatuose gali būti numatytas didesnis už nulį sertifikato galiojimo atšaukimo 
laikotarpis. Tokiu atveju, XAdES-C, -X, -X-L, -A tipo parašus galima sudaryti tik dviem 
etapais: sudarant XAdES-EPES tipo el. parašą su laiko žyma (XAdES-T), o aukštesnio 
tipo el. parašus – tik praėjus el. sertifikato galiojimo atšaukimo laikotarpiui (trukmė – iki 
48 val.). Siekiant paprastumo (jeigu įmanoma), rekomenduojama pasirinkti tokį 
sertifikavimo centrų teikėją, kuris išduoda el. sertifikatus su nuliniu sertifikatų galiojimo 
atšaukimo laikotarpiu. Bet kuriuo atveju turi būti numatyta, kad archyvinis patvirtinimas, 
sudarant XAdES-X-L parašą, vykdomas 2 etapais, tik pastaruoju atveju procedūra trunka 
trumpiau. Pastaba: tai netaikoma archyvinio patvirtinimo procedūroms, kurių metu 
XAdES-X-L arba -A el. parašai papildomi archyvinėmis laiko žymomis. 

 
6. Pakartotinį visų saugomų el. dokumentų ir į ilgalaikį saugojimo formatą transformuoto 

turinio kopijų archyvinį patvirtinimą vykdyti reguliariai (kas 3-5 metus) ar pagal poreikį 
(prieš baigiant galioti archyvinio el. parašo sertifikatui arba laiko žymų tarnybos 
sertifikatui, arba gavus sertifikavimo centro ar laiko žymų tarnybos pranešimą apie veiklos 
nutraukimą). 

 
7. Archyvinio patvirtinimo (ypač pakartotinio autentiškumo patvirtinimo) procedūrą laikyti 

automatiniu, ne žmogaus atliekamu veiksmu. Siūlytinas toks scenarijus, pagal kurį archyvo 
darbuotojas sudaro elektroninį pavedimą informacinei sistemai atlikti automatinius 
veiksmus tam tikru nurodytu laiku ar periodiškumu. Pastaruoju atveju šis darbuotojas yra 
laikytinas archyvinį patvirtinimą inicijavusiu darbuotoju. 

 
8. Projektuojant Archyvų informacinę sistemą, numatyti, kad būtų įsigyti ir el. parašų 

sudarymui naudojami SSCD įrenginiai, atitinkantys standarto CWA 14169:2004 Secure 
Signature-Creation Devices „EAL 4+“ reikalavimus. 
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8. Rekomendacijos dėl kitų identifikuotų procedūrų 
Rekomenduojame: 
 
1. Numatytoje kurti Archyvų informacinėje sistemoje įdiegti el. dokumentų peržiūros 

priemones, leidžiančias peržiūrėti originalaus el. dokumento ir transformuoto turinio el. 
dokumentų turinio struktūrą, turinio rinkmenas, metaduomenis, el. parašus ir analogiškai – 
pridedamų el. dokumentų turinį. Numatyti galimybę peržiūrėti el. dokumento loginę ir 
fizinę struktūras. 
 

2. Projektuojant Archyvų informacinę sistemą, numatyti 3.1 skyriuje išvardintas el. parašų, 
turinio ir metaduomenų ekspertizes, kurios Galimybių studijoje nebuvo numatytos. 
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9. Priedai 
9.1. Sąvokos „pasirašyti el. parašu“ analizė 

1. Parašas – ranka pasirašytas parašas išreiškia pasirašančio asmens valingą ir užbaigtą noro 
deklaravimą, suprantant jo įpareigojimą ir neatsisakomumą bei įrodomąją galią ginčo atveju. 

 
2. Elektroninis parašas – duomenys, kurie įterpiami, prijungiami ar logiškai susiejami su kitais 

duomenimis pastarųjų autentiškumui patvirtinti ir (ar) pasirašančiam asmeniui identifikuoti. 
 
3. Elektroninio parašo technologinės priemonės – informacinių technologijų priemonės, skirtos 

užtikrinti duomenų integralumą, autentiškumą, konfidencialumą arba identifikuoti esybę – asmenį ar 
įrangą. 

 
4. Parašas – visų pirma teisinė sąvoka, o elektroninis parašas – tai visų pirma technologinė 

sąvoka, kuriai tam tikromis sąlygomis yra suteikiamos teisinės savybės. 
 
5. LR elektroninio parašo įstatyme elektroninio parašo sąvoka yra platesnė negu įstatymo 6 

straipsnyje nusakytas pasirašančio asmens elektroninio parašo kūrimas. Šio straipsnio pavadinimas 
„Elektroninio parašo kūrimas“ gali būti kiek klaidinantis kaip visaapimantis. Tuo tarpu straipsnio 
normos kalba tik apie atskirą elektroninio parašo kūrimo atvejį, kai tai atlieka pasirašantis asmuo, t.y. 
fizinis asmuo. Tačiau iš šio straipsnio nedarytina išvada, kad elektroninius parašus gali sudaryti tik 
fiziniai asmenys. 

 
6. Kvalifikuotas elektroninis parašas yra visų pirma teisinė sąvoka, kuri turi būti tinkamai 

įgyvendinta technologiškai. 
 
7. Elektroninis parašas yra pati bendriausia tiek technologinė, tiek ir teisinė sąvoka. 
 
8. Skaitmeninis parašas ES erdvėje yra tik technologinė sąvoka, išreiškianti asimetrinės 

kriptografijos taikymą. 
 
9. Tuo tarpu sąvokos „pasirašymas“, „pasirašomi“, „pasirašyti“ ir pan. yra visų pirma teisinės 

sąvokos ir jas mūsų dokumentuose reikėtų vartoti tik teisine prasme ir nenaudoti technologine prasme. 
 
10. Pavyzdžiui, PVM sąskaita-faktūra gali turėti elektroninį parašą, kurio paskirtis yra 

užtikrinti integralumą ir autentiškumą, bet ne PVM sąskaitos-faktūros duomenų patvirtinimas. Tokia 
PVM sąskaita-faktūra turi elektroninį parašą, tačiau nėra pasirašyta. 

 
Išvada: sąvoką „pasirašyti el. parašu“ naudoti tik teisine prasme. Sąvokos nereikėtų naudoti 

technologine prasme, kai el. parašas neturi teisinės galios ir yra sudaromas tik duomenų vientisumo 
pažeidimams aptikti. 
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9.2. Elektroninio dokumento specifikacijos atpažinimo veiksmu seka 
Bandomojo projekto metu buvo siekta sukurti išpleciamas programines priemones, kurias 

galima butu plesti atsiradus naujai el. dokumento specifikacijai.  
Su el. dokumentu toliau dirbama (dokumentas tikrinamas, skaitomas) priklausomai nuo to, ar 

atpažintas el. dokumento formatas (specifikacija), ir ar yra specifikacija atitinkancius elektroninius 
dokumentus tikrinancios ar skaitancios programines priemones. 

Tuo tikslu numatytas el. dokumento formato (specifikacijos) atpažinimas pagal išorineje 
rinkmenoje kaupiama El. dokumentu specifikaciju ir jas realizuojanciu klasiu saraša: 

- el. dokumento MIME tipo žymuo; 
- el. dokumento rinkmenos pletinys; 
- el. dokumento tikrinimo sasaja realizuojanti klase ; 
- el. dokumento turinio skaitymo sasaja realizuojanti klase. 

 
Patvirtinus nauja el. dokumento specifikacija, kuriamos (jei reikia) ir i sistema integruojamos 

el. dokumento tikrinimo bei el. dokumento turinio skaitymo sasajas (žr. pavyzdžius 9.3 skyriuje) 
realizuojancios klases ir susije komponentai. Nurodžius klases El. dokumentu specifikaciju ir jas 
realizuojanciu klasiu saraše, el. dokumentu autentiškuma tikrinanti priemone atpažins nauja el. 
dokumento specifikacija atitinkancius el. dokumentus. 

 

?UH
JLV

WUD
YLP

DV

 
 

1 paveikslas. Išpleciamu programiniu priemoniu architekturos pavyzdys 
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El. dokumento formato (specifikacijos) atpažinimo veiksmų seka: 
1. El. dokumento rinkmena atidaroma kaip ZIP formato rinkmena. Įvykus klaidai, laikoma, 

kad el. dokumento formatas neatpažintas. 
2. ZIP formato pakuotėje patikrinama, ar yra „mimetype“ rinkmena, kurioje gali būti įrašytas 

el. dokumento MIME tipo žymuo. 
3. Jeigu „mimetype“ rinkmena yra, nuskaitomas jos turinys, ir tikrinama, ar ji yra el. 

dokumentų specifikacijų ir jas realizuojančių klasių sąraše. Jeigu MIME tipo žymens 
sąraše nėra, laikoma, jog el. dokumento specifikacija neatpažinta. 

4. Jeigu „mimetype“ rinkmenos el. dokumento pakuotėje nėra, tikrinama, ar el. dokumento 
rinkmenos plėtinys yra el. dokumentų specifikacijų ir jas realizuojančių klasių sąraše. 
Jeigu plėtinio sąraše nėra, laikoma, jog el. dokumento specifikacija neatpažinta. 

5. Atpažinus el. dokumento specifikaciją, įsitikinama, kad yra el. dokumento specifikaciją 
atitinkančius el. dokumentus tikrinančios ar skaitančios programinės priemonės. 
 

Atidaryti rinkmeną kaip 
ZIP formato rinkmeną

Nuskaityti rinkmenos "mimetype" turinį

[TAIP] 

[klaida] 

[klaida] 

Yra pakuotėje 
rinkmena 

„mimetype“?

[TAIP] 

SPECIFIKACIJA 
ATPAŽINTA

SPECIFIKACIJA
NEATPAŽINTA

MIME 
tipas yra 
sąraše?

El. dokumentų specifikacijų ir jas 
realizuojančių klasių sąrašas:
- el. dokumento MIME tipas;
- el. dokumento rinkmenos plėtinys;
- tikrinimo sąsają realizuojanti klasė.

Rinkmenos 
plėtinys yra 

sąraše?

[NE] 

[TAIP] 

[TAIP] 

[NE] 

[NE] 

[NE] 

Ar yra tikrinimo 
sąsają realizuojanti 

klasė?

 
2 paveikslas. El. dokumento specifikacijos atpažinimo veiksmų seka 
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Atitinkamai gali būti kuriamos išplečiamos el. dokumento turinio transformavimo priemonės, 
sudarant Rinkmenos turinio transformavimo sąsąją realizuojančių klasių sąrašą: 

- formatas, į kurį galima transformuoti turinį; 
- formato, į kurį galima transformuoti turinį, rinkmenos plėtinys; 
- formato, į kurį galima transformuoti turinį, MIME tipo žymuo; 
- formato, iš kurio galima transformuoti turinį, rinkmenos plėtinys; 
- formato, iš kurio galima transformuoti turinį, MIME tipo žymuo; 
- rinkmenos turinio transformavimo sąsają realizuojanti klasė. 

 
Sąrankoje turi būti galima nurodyti ir keisti turinio formatus, į kuriuos norima transformuoti. 
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9.3. El. dokumento tikrinimo ir turinio skaitymo sąsajų pavyzdžiai 
El. dokumento tikrinimo sąsajos pavyzdys: 

 
Interface Validator 
Metodai 
 ValidationErrorList performBasicValidation(java.io.File containerFile, 

boolean gatherStatistics)  
          Atlieka bazinį vientisumo patikrinimą 

 ValidationErrorList performCustomValidation(java.io.File containerFile, 
java.util.LinkedList<java.lang.String> settings, 
boolean gatherStatistics)  
          Atlieka nurodytų reikalavimų tikrinimą 

 ValidationErrorList performFullValidation(java.io.File containerFile, 
boolean gatherStatistics)  
          Atlieka išsamų vientisumo patikrinimą 

 ValidationResult validateSignatures(java.io.File containerFile, 
java.util.List<java.lang.String> signatureEntryNameList, 
InfrastructureLoader PKI_infrastructureLoader)  
          Atlieka nurodytų el. parašų tikrinimą. Grąžinami rezultatai: el. parašo 
identifikatorius, el. parašo būsena, atpažintas el. parašo formatas, pasirašytų 
objektų duomenys, el. paraše esančios laiko žymos laikas, deklaruotas 
pasirašymo laikas, nustatytų klaidų sąrašas (jei el. parašas nebuvo geras), 
rastų įspėjimų sąrašas (jeigu kai kurios el. parašo dalys negali būti 
patikrintos). 

 
Darbo su el. dokumento turiniu sąsajos pavyzdys: 
 

Interface Container 
Konstantos 
static java.lang.String APPENDIX  

           Priedas 
static java.lang.String ATTACHMENT  

           Pridedamas dokumentas 
static java.lang.String MAIN_DOCUMENT  

           Pagrindinis dokumentas 
static java.lang.String MIMETYPE  

           MIME tipo žymuo 
static java.lang.String SIGNABLE_METADATA  

           Pasirašomi metaduomenys 
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static java.lang.String SIGNATURE  
           El. parašai 

static java.lang.String THUMBNAIL  
           Peržiūros paveikslėlis 

static java.lang.String UNSIGNABLE_METADATA  
           Nepasirašomi metaduomenys 

   

Metodai  
 void close()  

          Uždaro el. dokumento pakuotės rinkmeną 
 void extract(java.lang.String fileEntryName, 

java.lang.String destinationFile)  
          Ištraukia nurodytą rinkmeną iš el. dokumento pakuotės 

 java.util.List<java.lang.String> getContent(java.lang.String documentType)  
          Pateikia el. dokumento dalių sąrašą pagal nurodytą dalies 
tipą (žr. konstantas) 

 org.w3c.dom.Document getMergedMetadata(java.lang.String metadataType)  
          Nuskaito arba pasirašomus, arba nepasirašomus 
metaduomenis 

 org.w3c.dom.Document getMetadata()  
          Nuskaito visus pasirašomus ir nepasirašomus 
metaduomenis 

 org.w3c.dom.Document getMetadata(java.lang.String metadataFileEntryName) 
          Nuskaito metaduomenis iš nurodytos rinkmenos 

 java.lang.String getMetadataFolder()  
          Grąžina metaduomenų katalogo pavadinimą 

 java.util.List<java.util.HashMap> getRelationships(java.lang.String documentEntryName)
          Pateikia pakuotės ar nurodytos rinkmenos sąryšius 

 java.lang.String getSignaturesFolder()  
          Grąžina el. parašų katalogo pavadinimą 

 void open(java.io.File container)  
          Atidaro el. dokumento pakuotės rinkmeną 
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9.4. Rekomenduojama el. dokumentų autentiškumo tikrinimo seka 
Toliau pateikta rekomenduojama el. dokumentų autentiškumo tikrinimo seka sudaryta, 

atsižvelgiant į Vykdytojo patirtį kuriant ir išbandant pagal ADOC specifikacijos projekto 
reikalavimus, parengtų ir įvairiais būdais sugadintų el. dokumentų tikrinimo bandymus. El. 
dokumentų, parengtų pagal kitas el. dokumentų specifikacijas, autentiškumo tikrinimo procedūros gali 
skirtis. 

El. dokumentų autentiškumo tikrinimo veiksmų seka:  
1. Nustatoma (arba nenustatoma), specifikacija, pagal kurią parengtas gautas el. 

dokumentas, išrenkamas sąsają realizuojantis komponentas (žr. 9.2 skyrių). 
2. Atliekamas bazinis integralumo patikrinimas. 
3. Tikrinami el. parašai. 
4. Tikrinami turinio tipai. 
5. Tikrinami pridedami dokumentai. 
6. Tikrinami metaduomenys. 
7. Tikrinama datų ir laiko žymų chronologija. 
8. Parengiami el. dokumento autentiškumo tikrinimo procedūros atlikimą patvirtinantys 

įrodymai. 
9. Parengiami autentiškumo tikrinimo procedūros statistiniai duomenys.  

AF1 Atpažinti el. dokumento specifikaciją

UC_A7 Bazinis integralumo patikrinimas

AF2.2.1 Tikrinti turinio tipus

AF2.3 Tikrinti metaduomenis

AF2.4 Tikrinti el. parašus

AF3 Tikrinti datų ir laiko žymų chronologiją

AF2.2.3 Tikrinti pridedamus dokumentus

AF5 Kaupti autentiškumo patikrinimo įrodymus

AF6 Kaupti autentiškumo patikrinimo statistiką

Registruoti kritinę klaidą

[ne ADOC
specifikacija] 

[klaida] 

Registruoti neatitiktis

[neatitiktis] 

[duomenys
pažeisti] 

 
3 paveikslas. Originalaus el. dokumento autentiškumo tikrinimo veiksmų seka 
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Atidaryti rinkmeną kaip 
ZIP formato rinkmeną

Nuskaityk rinkmeną "mimetype"

[nesutampa] 

[klaida] 

[klaida] 

[viršija] 

Tikrinti, ar pakuotės rinkmena neviršija 
nustatytų dydžio apribojimų

Palygink MIME tipą pakuotėje 
su MIME tipu specifikacijoje

Yra pakuotėje 
rinkmena 

„mimetype“?

[TAIP] 

[NE] 

PAVYKO

KLAIDA

 
5 paveikslas. Pakuotės formato tikrinimo veiksmų seka 

 
 
Rinkmenų ir jų tipų aprašo rinkmenos tikrinimo veiksmų seka (AF2.1.2 funkcija): 

1. Tikrinama, ar pakuotėje yra rinkmenų ir jų tipų aprašo rinkmena (META-
INF/manifest.xml). Jeigu jos nėra, tikrinimo vykdymas nutraukiamas diagnozuojant 
klaidą. 

2. Tikrinama, ar rinkmenų ir jų tipų aprašo rinkmena atitinka XML schemą. Tikrinimo 
vykdymas nutraukiamas, jei rinkmena neatitinka XML schemos. 

3. Tikrinama, ar pakuotėje yra visos aprašo rinkmenoje nurodytos rinkmenos ir 
katalogai. 

4. Tikrinama, ar pakuotėje esančių katalogų hierarchija nėra per gili (neviršija 3 lygių). 
5. Tikrinama, ar aprašo rinkmenoje visoms rinkmenoms pakuotėje yra nurodyti MIME 

tipų žymenys. 
6. Tikrinama, ar aprašo rinkmenoje nurodyti MIME tipų rinkmenų žymenys yra nurodyti 

elektroninio dokumento (įrašo) specifikacijoje. 
7. Tikrinama, ar aprašo rinkmenoje nurodyti MIME tipų katalogų žymenys yra nurodyti 

elektroninio dokumento (įrašo) specifikacijoje. 
8. Tikrinama, ar pakuotėje nėra į pakuotės rinkmenų aprašą neįtrauktų rinkmenų ar 

katalogų. 
9. Tikrinama, ar pakuotės aprašo rinkmenoje nurodytos rinkmenos nėra aprašytos kelis 

kartus. 
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Sąryšių rinkmenos tikrinimo veiksmų seka (AF2.1.3 funkcija): 
1. Tikrinama, ar pakuotėje yra sąryšių rinkmena (META-INF/relations.xml). Jeigu jos 

nėra, tikrinimo vykdymas nutraukiamas diagnozuojant klaidą. 
2. Tikrinama, ar rinkmenų ir jų tipų aprašo rinkmenoje yra nurodytas korektiškas MIME 

tipo sąryšių rinkmenos žymuo. 
3. Tikrinama, ar sąryšių rinkmena atitinka XML schemą. Tikrinimo vykdymas 

nutraukiamas, jei rinkmena neatitinka XML schemos. 
4. Tikrinama, ar sąryšių rinkmenoje nurodytos rinkmenos tikrai yra pakuotėje. 
5. Tikrinama, ar pakuotėje esanti rinkmena sąryšiu nėra susieta su ja pačia. 
6. Tikrinama, ar pakuotėje esančios rinkmenos sąryšiai nėra aprašyti kelis kartus. 
7. Tikrinama, ar sąryšių rinkmenoje yra aprašytas pakuotę nusakantis sąryšis. 
8. Tikrinama, ar pakuotėje nėra sąryšiais neidentifikuojamų rinkmenų. 

 
El. dokumento sudedamųjų dalių tikrinimo veiksmų seka (AF2.1.4 funkcija): 

1. Tikrinama, ar pakuotėje yra tik vienintelė pagrindinė turinio rinkmena, sąryšiais 
susieta su pakuote.  

2. Tikrinama, ar pagrindinė turinio rinkmena yra pakuotės šakniniame kataloge. 
3. Tikrinama, ar pagal sąryšius ta pati rinkmena nėra ir priedas, ir pridedamas 

dokumentas. 
4. Tikrinama, ar pridedami dokumentai yra susieti su pagrindine turinio rinkmena. 
5. Tikrinama, ar metaduomenų rinkmena sąryšiais yra susieta tik su pačia pakuote. 
6. Tikrinama, ar sąryšių rinkmenoje pagrindinio turinio dokumento rinkmena nėra 

nurodyta kaip kurios nors dalies priedas. 
7. Sąryšių rinkmenoje tikrinama, ar pakuotėje esančių priedų rinkmenų ryšiai sudaro 

tvarkingą hierarchinę struktūrą. 
 

El. dokumento el. parašų tikrinimo veiksmų seka (AF2.4 funkcija): 
1. Tikrinama, ar el. parašų rinkmenos atitinka XML schemas.  
2. Atpažįstamas el. parašo XAdES formatas. 
3. Tikrinama, ar el. parašai ir jais saugomi objektai nepažeisti. 
4. Tikrinami el. parašų sertifikatai (ar el. parašas turi el. sertifikatą, ar jis buvo išduotas 

patikimo sertifikavimo centro, įtraukto į patikimų sertifikavimo centrų sąrašą, ar el. 
paraše esanti informacija apie el. sertifikato galiojimo nutraukimą yra gauta iš 
patikimų sertifikavimo centrų ar patikimų paslaugų teikėjų ir atitinka kitus el. 
dokumento specifikacijoje nustatytus reikalavimus; tikrinamas kvalifikuotumas, 
privataus rakto saugumas, paskirtis ir kt.). 

5. Tikrinamos laiko žymos (ar jos nepažeistos ir el. paraše esančios laiko žymos 
uždėtos patikimų laiko žymų tarnybų, t.y. įtrauktų į patikimų laiko žymų tarnybų 
sąrašą). 

6. Tikrinamas viso turinio pasirašymas. 
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El. dokumento metaduomenų tikrinimo veiksmų seka (AF2.3 funkcija): 
1. Tikrinama, ar el. dokumento pakuotėje yra metaduomenų katalogas.  
2. Tikrinama, ar el. dokumento pakuotėje yra metaduomenų rinkmenų. 
3. Tikrinama, ar yra bent viena pasirašomų metaduomenų rinkmena ir bent viena 

nepasirašomų metaduomenų rinkmena. 
4. Tikrinama, ar metaduomenų rinkmenos atitinka metaduomenų XML schemas. 
5. Tikrinama, ar metaduomenys nesikartoja (išskyrus tuos, kurie gali kartotis). 
6. Tikrinama, ar yra visi privalomi metaduomenys. 
7. Tikrinami el. parašų metaduomenys. 
8. Tikrinamas pasirašomų metaduomenų pasirašymas. 

 
Tikrinamas el. dokumento tapatumas (dokumento registracijos (AF2.3.5) ir gauto 

dokumento registracijos (AF2.3.6) metaduomenys lyginami su turimais registrais). 
 
Datų ir laiko žymų chronologijos tikrinimas (AF3 funkcija): 

1. Tikrinama, ar visuose laiko žymą turinčiuose el. parašuose deklaruotas pasirašymo 
laikas nėra vėlesnis už laiko žymoje nurodytą laiką.  

2. Tikrinama, ar el. dokumento metaduomenyse pateikta dokumento registravimo data 
nėra vėlesnė nei el. parašuose, kuriais metaduomuo pasirašytas, deklaruotos datos. 

3. Tikrinama, ar metaduomenyse pateikta gauto dokumento registravimo data nėra 
vėlesnė nei el. parašuose, kuriais metaduomuo pasirašytas, deklaruotos datos. 

4. Tikrinama, ar el. dokumento metaduomenyse esančių datų (vizavimo, sudarymo, 
pasirašymo, tvirtinimo, registravimo, gauto dokumento registravimo, susipažinimo) 
chronologija:  
a) ar vizavimo datos (jeigu nurodyta) nėra vėlesnės už el. dokumento pasirašymo datas; 
b) ar el. dokumento sudarymo data (jeigu nurodyta) nėra vėlesnė už pasirašymo datas; 
c) ar pasirašymo data nėra vėlesnė už tvirtinimo ir registravimo (jeigu yra) datas; 
d) ar tvirtinimo data (jeigu nurodyta) nėra vėlesnė už el. dokumento registravimo (jeigu 

yra) datas; 
e) ar el. dokumento registravimo data (jeigu nurodyta) nėra vėlesnė už gauto dokumento 

registravimo (jeigu yra) ir susipažinimo (jeigu yra) datas. 
 
Galimybės naudoti turinį (taip pat ir pridedamų el. dokumentų turinį) tikrinimas 

(atliekamas turinio transformavimo metu). 
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9.5. Archyvinio patvirtinimo alternatyvų analizė 
Bandomojo projekto metu buvo identifikuotos ir svarstytos šios originalių el. dokumentų 

archyvinio patvirtinimo alternatyvos: 
1. papildyti el. dokumento parašus archyvinėmis laiko žymomis: 
1.1. įrašant papildomus metaduomenis į originalaus el. dokumento pakuotę; 
1.2. kuriant pakuotę, kurios viduje – originalus el. dokumentas su papildytais el. parašais;  
2. uždėti laiko žymą ant viso originalaus el. dokumento; 
3. patvirtinti nekvalifikuotu archyvo el. parašu visą originalų el. dokumentą (Galimybių 

studijoje aprašytas variantas). 
 
Bandomojo projekto metu buvo identifikuotos ir svarstytos šios el. dokumentų transformuoto į 

ilgalaikio saugojimo formatus turinio kopijų archyvinio patvirtinimo alternatyvos: 
4. kiekvieną kopiją atskirai apsaugant nuo galimo pakeitimo nekvalifikuotu el. parašu: 
4.1. parengiant ADOC specifikacijos el. dokumentą (kaip numatyta Galimybių studijoje); 
4.2. parengiant AADOC specifikacijos įrašą, kurio viduje – ADOC el. dokumento ruošinys 

(kopija) be archyvo el. parašo;  
5. kopijų grupę apsaugant nekvalifikuotu „Manifest“ tipo el. parašu. 

 
Kopiją teikiant išoriniam naudojimui, kopijos tikrumas (autentiškumas) patvirtinamas archyvo 

darbuotojo kvalifikuotu el. parašu. 
 
 
I. Originalaus el. dokumento archyvinis patvirtinimas ir išsaugojimas laiko atžvilgiu 
 
Siekiama išsaugoti originalaus elektroninio dokumento teisinę galią laiko atžvilgiu.  
Teisinis būdas tą užtikrinti – standartų numatytos archyvinės laiko žymos. Visiems el. parašams, 

kuriais el. dokumentas pasirašomas ar tvirtinamas (el. parašų paskirtis – pasirašymas ar tvirtinimas), 
uždedama archyvinė laiko žyma. Archyvinės laiko žymos uždėjimas yra automatinis veiksmas, ir 
nereikalauja žmogaus įsikišimo. Reikalingas ryšys su laiko žymų tarnyba. 

Kita alternatyva, kai parengiama santrauka nuo viso el. dokumento, sudaroma nauja pakuotė, į 
kurią įrašomas originalus el. dokumentas, o laiko žyma, gauta iš laiko žymų tarnybos, naudojama kaip 
įrodymas apie el. dokumento egzistavimą, ir kartu užtikrina el. dokumento vientisumą. Pastarajam 
atvejui nėra sukurta jokių standartų, todėl tektų juos kurti patiems ir mėginti įrodyti, kad tai yra 
patikimas būdas užtikrinti el. dokumento galiojimą laiko atžvilgiu. Laiko žymos uždėjimas yra 
automatinis veiksmas ir nereikalauja žmogaus įsikišimo. Reikalingas ryšys su laiko žymų tarnyba. 

Analizuojant antrąją alternatyvą buvo prisimintas Galimybių studijos 11 skyriuje aprašytas 
variantas ant originalaus el. dokumento uždėti nekvalifikuotą archyvinį el. parašą (žr. Galimybių 
studijos 11.7 paveikslą). Ši alternatyva visiškai apima antrąją alternatyvą, ji paremta el. parašų 
sudarymo standartais. Tačiau norint išsaugoti originalaus el. dokumento galiojimą laiko atžvilgiu, kaip 
ir antruoju atveju, reikalingas, matyt, Vyriausybės nutarimas, suteikiantis teisinę galią archyviniam el. 
parašui, kuriuo tvirtinami į archyvą perimti el. dokumentai. Tai yra archyvo darbuotojo inicijuojamas 
automatinis veiksmas, kurį galima būtų vykdyti ir vienam el. dokumentui, ir grupei el. dokumentų. 
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1. Papildyti elektroninio dokumento el. parašus archyvinėmis laiko žymomis 
1.1. Įrašant papildomus metaduomenis į originalaus el. dokumento pakuotę 
 
Įvestis bandomojo projekto metu – ADOC specifikaciją atitinkantis el. dokumentas, bendruoju 

atveju – bet kuris el. dokumentas, parengtas pagal LAD patvirtintų reikalavimų specifikacijoms aprašą 
atitinkančią el. dokumento specifikaciją (toliau – AnyDOC). 

 
Išvestis:  
1 variantas: AnyDOC el. dokumentas, kurio pasirašymo ir tvirtinimo el. parašai papildyti 

archyvinėmis laiko žymomis, įrašyti papildomi metaduomenys. Pastaba: programinė priemonė šiuo 
atveju turi mokėti pildyti skirtingas specifikacijas atitinkančius metaduomenis, o el. dokumento 
specifikacija privalo numatyti reikalingus metaduomenis (todėl nagrinėjamas 2 variantas). 

2 variantas: AnyDOC el. dokumentas, kurio pasirašymo ir tvirtinimo (jei yra) el. parašai 
papildyti archyvinėmis laiko žymomis, o papildomi metaduomenys saugomi kažkur kitur (pvz., 
duomenų bazėje) vieningu Archyvų IS metaduomenų formatu. Bandomojo projekto metu šie 
metaduomenys gali būti aprašyti archyvinio įrašo AADOC specifikacijoje. Pastaba: jeigu nenorima 
išorėje saugoti archyvo patvirtinimo metaduomenų, nagrinėjamas 1.2 skyriuje aprašytas variantas. 

 
El. parašo papildymo archyvinėmis laiko žymomis veiksmų seka galėtų būti tokia: 
1. Nustatomos el. parašų rinkmenos, kurias reikės papildyti archyvinėmis laiko žymomis. 
2. El. dokumento rinkmena, kaip ZIP formato rinkmena, išskleidžiama į kompiuterio katalogą. 
3. Reikalingos el. parašų rinkmenos papildomos archyvinėmis laiko žymomis. 
4. Katalogas paverčiamas tokį pat vardą kaip el. dokumentas turinčia ZIP formato rinkmena. 
 
Pastaba. Nors yra nustatytas el. parašo standartas, vienodas visoms specifikacijoms (XAdES), 

realiai nuo kiekvienos specifikacijos gali priklausyti: URI nuorodos formatas; naudojami ar 
draudžiami naudoti XAdES elementai, el. parašo ds:Signature elemento vieta el. parašo XML 
rinkmenoje. Todėl gali būti, kad atsiradus naujai el. dokumento specifikacijai, teks tobulinti Archyvų 
IS, kad būtų galima į reikalingus el. parašus įrašyti archyvines laiko žymas, o sudarytas el. parašas 
atitiktų el. dokumento specifikacijos reikalavimus. 
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AnyDOC

Originalus el. 
dokumento 

turinys

Originalūs 
metaduomenys

Pasirašymo, 
tvirtinimo el. 

parašai

Kiti el. parašai

AnyDOC

Originalus el. 
dokumento 

turinys

Originalūs 
metaduomenys

Pasirašymo, 
tvirtinimo el. 

parašai

Kiti el. parašai

Papildomi 
metaduomenys

AnyDOC

Originalus el. 
dokumento 

turinys

Originalūs 
metaduomenys

Pasirašymo, 
tvirtinimo el. 

parašai

Kiti el. parašai

Papildomi 
metaduomenys

El. parašai papildyti 
archyvinėmis laiko 

žymomis
(XAdES-A)

Archyvinis 
patvirtinimas

1 variantas 2 variantas

Reikia mokėti 
papildyti 
skirtingas 
specifikacijas 
atitinkančius el. 
parašus

1. Reikia mokėti pildyti 
skirtingas specifikacijas 
atitinkančius metaduomenis.
2. Specifikacija gali nenumatyti 
reikalingų metaduomenų

Saugoma 
duomenų bazėje

Formatas apibrėžtas
AADOC specifikacijoje

XAdES-X-L 
arba XAdES-A 

el. parašai

 
 
Privalumas: toks el. parašo teisinės galios išsaugojimo kelias paremtas standartų reikalavimais. 
 
Trūkumas reikia mokėti pildyti skirtingas specifikacijas atitinkančius metaduomenis, 

specifikacija gali nenumatyti reikalingų metaduomenų (1 variantas) arba metaduomenys turi būti 
saugomi atskirai nuo el. dokumento (2 variantas). 

 
Tikrinimas, ar nepakito archyvinį patvirtinimą turintis el. dokumentas: atliekamas 

originalaus el. dokumento pakartotinis autentiškumo (pakuotės, vientisumo, el. parašų) tikrinimas. 
 
Pakartotinis archyvinis patvirtinimas: originalaus el. dokumentų el. parašų papildymas 

papildomomis archyvinėmis laiko žymomis ir naujais metaduomenimis. 
 
 
1.2. Kuriant pakuotę, kurios viduje – originalus el. dokumentas su papildytais el. parašais 
 
Įvestis bandomojo projekto metu – ADOC specifikacijos el. dokumentas, bendruoju atveju – bet 

kuris el. dokumentas, parengtas pagal LAD patvirtintus reikalavimus specifikacijoms atitinkančią el. 
dokumento specifikaciją (toliau – AnyDOC). 

 
Išvestis: AADOC specifikaciją atitinkantis elektroninis įrašas, kurio viduje – originalus el. 

dokumentas, kurio pasirašymo ir tvirtinimo el. parašai papildyti archyvinėmis laiko žymomis. 
Papildomi metaduomenys, skirtingai nei 1.1 alternatyvose, įrašomi į AADOC įrašo pakuotę.  
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AADOC

AnyDOC

Originalus el. 
dokumento 

turinys

Originalūs 
metaduomenys

Pasirašymo, 
tvirtinimo el. 

parašai

Kiti el. parašai

AnyDOC

Originalus el. 
dokumento 

turinys

Originalūs 
metaduomenys

Kiti el. parašai

Laiko 
žyma

XAdES-X-L 
arba XAdES-A 

parašai

Archyvinis 
patvirtinimas Pasirašymo, 

tvirtinimo el. 
parašai

Papildomi 
metaduomenys

 
 
Laiko žyma šioje alternatyvoje atlieka 2 funkcijas: 
1. Leidžia patikrinti, ar nepakito el. dokumentas (laiko žymai sudaryti naudojama standartų 

reikalavimus atitinkanti nekvalifikuoto el. parašo technologija). 
2. Yra nepriklausomos šalies išduotas patvirtinimas, kad duomenys laiko žymos gavimo metu 

egzistavo. Tai iš dalies būtų spaudo „GAUTA“, dedamo ant gaunamo dokumento, analogas. 
 
Privalumai:  
1. Originalus el. dokumentas nekeičiamas – išsaugomas toks, koks jis buvo perimtas. 
2. Nėra problemų su skirtingas specifikacijas atitinkančių el. parašų keitimu (su kuo 

susiduriama 1 skyriaus alternatyvose). 
 

Trūkumai: 
1. Nors ir naudojama oficialų statusą turinti laiko žymų sudarymo technologija, ši technologija 

nėra paremta standartais, kadangi standartai numato laiko žymas dėti tik į el. parašo 
rinkmenas. Reikalingas procedūros įteisinimas. 

2. Standartai neaprašo, kaip turėtų būti saugoma laiko žyma ne el. paraše. Tai būtų sava kūryba. 
3. Laiko žyma ne visiškai atitinka spaudo „GAUTA“ funkciją: ant spaudo dar yra užrašas, 

kurioje institucijoje dokumentas yra gautas. Elektroninėje erdvėje šį atributą atitinka el. 
sertifikatas. Kai yra el. sertifikatas, gali būti ir el. parašas – manome, būtų verta nagrinėti 
Galimybių studijos 11 skyriuje siūlomą variantą naudoti nekvalifikuotą archyvinį el. parašą 
(žr. 3 skyrių). 

 
Tikrinimas, ar nepakito archyvinį patvirtinimą turintis el. dokumentas: atliekamas 

AADOC el. įrašo vientisumo patikrinimas ir laiko žymos patikrinimas. 
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3. Visiškai pakeičia 2 skyriuje aprašytą alternatyvą (kai laiko žyma dedama ant viso 
dokumento). 

4. Atlieka spaudo „GAUTA“, dedamo ant gaunamo dokumento, funkciją. 
5. El. dokumento nekintamumas laiko atžvilgiu užtikrinamas archyvine laiko žyma, tačiau ne 

teisinę galią turinčiuose parašuose, bet išoriniame el. paraše. 
6. Šią alternatyvą galima naudoti taip pat ir tuo atveju, kai negalima naudoti 1 skyriuje aprašytų 

alternatyvų, ypač kai perimamų dokumentų el. parašų galiojimo automatinėmis priemonėmis 
patikrinti nėra įmanoma ir reikalinga el. parašų ekspertizė. 
 

Trūkumai: 
1. Teisės aktai nenumato el. dokumento parašų teisinės galios užtikrinimo archyviniu el. parašu 

(net jeigu jis ir būtų kvalifikuotas). Manome, reikalingas Vyriausybės nutarimas, 
archyviniam el. parašui suteikiantis tokią teisinę galią. 

 
Tikrinimas, ar nepakito archyvinį patvirtinimą turintis el. dokumentas: atliekamas 

AADOC el. įrašo vientisumo patikrinimas ir jame esančių archyvinio tvirtinimo el. parašų 
patikrinimas. 

 
Pakartotinis archyvinis patvirtinimas: archyvinės laiko žymos sudarymas archyviniam el. 

parašui (alternatyva – naujo el. parašo sudarymas, santrauką skaičiuojant nuo viso originalaus el. 
dokumento ir visų ankstesnių el. parašų); AADOC el. įrašo papildymas naujais metaduomenimis. 

 
 
 
II. Transformuoto į ilgalaikio saugojimo formatus turinio el. dokumentų kopijų archyvinis 

patvirtinimas 
 
Siekiama išsaugoti galimybę naudoti perimtą el. dokumentą laiko atžvilgiu, periodiškai 

transformuojant el. dokumento turinį į ilgalaikio saugojimo formatus. Transformuoto turinio kopijos 
autentiškumas ir vientisumas apsaugomas atliekant archyvinį patvirtinimą (sudarant archyvinį el. 
parašą). 

 
El. dokumento kopijų archyviniam patvirtinimui atlikti nereikalaujama kvalifikuoto el. parašo. 

Tai gali būti atliekama įstaigos vadovo patvirtinta tvarka.  
Ką tik pagamintos el. dokumento kopijos autentiškumą galima užtikrinti: 4) pavieniams 

dokumentams; 5) dokumentų grupei (paketui). 
4) atveju sukuriama pakuotė, tokios pat struktūros, tik su transformuoto turinio rinkmenomis, 

tačiau be el. parašų, papildoma metaduomenimis, sudaromas nekvalifikuotas el. parašas.  
Šiuo atveju galimos 2 alternatyvos: 
4.1. parengiamas ADOC specifikaciją atitinkantis el. dokumentas (kaip numatyta Galimybių 
studijoje); 
4.2. kuriamas AADOC specifikaciją atitinkantis elektroninis įrašas, kurio viduje – ADOC el. 
dokumento ruošinys (kopija) be archyvinio el. parašo. 
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Privalumai (prieš Galimybių studijoje aprašytą variantą):  
1. Originalaus el. dokumento transformuoto turinio kopijos duomenys yra atskirti nuo archyvo 

tarnybinių duomenų. 
2. Teikiant kopiją į išorę, iš AADOC ištraukiama ADOC kopija, kurios turinys ir pasirašomi 

metaduomenys pasirašomi kvalifikuotu el. parašu. 
 
Tikrinimas, ar nepakito archyvinį patvirtinimą turintis el. dokumentas: atliekamas 

AADOC el. įrašo vientisumo ir archyvo el. parašų patikrinimas. 
 
Pakartotinis archyvinis patvirtinimas: archyvo el. parašo papildymas archyvine laiko žyma 

(alternatyva – sudaryti naują archyvo el. parašą), AADOC įrašo papildymas naujais metaduomenimis. 
 
 
5. Kopijų grupės apsauga nekvalifikuotu „Manifest“ tipo el. parašu 
 
Įvestis (4.2 skyriuje aprašytas transformuoto turinio kopijos formatas): Grupė AADOC 

specifikaciją atitinkančių el. įrašų, kurių sudėtyje yra ADOC kopiją (ADOC + XPS formato turinys, ir 
gali nebūti el. parašo), sudaryta keičiant turinio rinkmenų formatą, ADOC metaduomenų formatu 
išsaugant originalius metaduomenis, ir papildomi metaduomenys. 

 
Išvestis: Sudarytas AADOC specifikacijos el. įrašas, susidedantis iš „Manifest“ tipo el. parašo ir 

metaduomenų, kuriuose įrašytas el. parašo identifikatorius; grupė AADOC specifikaciją atitinkančių 
el. įrašų, papildytų metaduomenimis ir nuoroda (identifikatoriumi) į „Manifest“ tipo el. parašą, kuris 
saugo kopiją.  

 
El. parašas yra saugomas atskirai nuo rinkmenų, kurias el. parašas apsaugo nuo pakeitimo. 
 
Dėl to kyla problemos: 
1. Kaip aprašyti URI nuorodą į el. dokumento kopiją, kad ji nepakistų (būtų pasiekiama) po el. 

parašo sudarymo? 
2. Kaip el. parašą tikrinančiai įrangai pagal nuorodą surasti tikrinamą el. dokumentą? 
3. Koks (kokio tipo) bus el. parašo rinkmenos identifikatorius, kurį reikia nurodyti el. parašu 

apsaugoto el. dokumento kopijoje? 
4. Kaip pagal identifikatorių surasti el. parašo rinkmeną? 
 
Atsakymai į šiuos klausimus priklauso tik nuo galutinės kuriamos Archyvų IS realizacijos. 
Bandomojo projekto metu galima šias sąlygas tik imituoti, t.y. susikurti kokią nors hipotetinę 

schemą ir ją realizuoti (bet kažin, ar tai verta?). 
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AADOC

ADOC kopija

Transformuotas
el. dokumento 

turinys

Papildomi 
metaduomenys

Archyvinis 
patvirtinimas

Originalūs 
metaduomenys

AADOC

Nekvalifikuotas 
archyvo el. 

parašas

Papildomi 
metaduomenys

AADOC

ADOC kopija

Transformuotas
el. dokumento 

turinys

Papildomi 
metaduomenys

Originalūs 
metaduomenys

„Manifest“ ID

Manifest

URI nuoroda priklauso nuo 
galutinės Archyvų IS 
realizacijos

El. dokumento 
identifikatorius priklauso 
nuo galutinės Archyvų IS 
realizacijos

El. dokumento paieškos pagal 
identifikatorių mechanizmas 

priklauso nuo galutinės 
Archyvų IS realizacijos  

 
„Manifest“ rinkmenos (ar XMLDSIG „Manifest“ elemento) sudarymas: Kiekvienai el. 

dokumento kopijai apskaičiuojama santrauka nuo visos transformuoto turinio ADOC kopijos. Iš 
santraukos ir URI nuorodos į el. dokumento kopiją sudaromas „Manifest“ įrašas.  

 
Pagal XMLDSIG, „Manifest“ atrodytų taip: 

 
<Manifest> 
  <Reference URI="URI_nuoroda1"> 
    <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
    <DigestValue>santrauka1</DigestValue> 
  </Reference> 
... 
  <Reference URI="URI_nuorodaN"> 
    <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
    <DigestValue>santraukaN</DigestValue> 
  </Reference> 
</Manifest> 
 

Kaip galėtų atrodyti URI nuoroda į saugomą el. dokumento kopiją? Tai labai priklauso nuo 
konkrečios realizacijos, duomenų bazės, naudojamos DBVS ir ar portalo galimybių. Tai galėtų būti:  

• nuoroda į rinkmeną kompiuteryje (pvz., file://c:/archyvas/2008/11/13/AAABBBCCC.adoc); 
• interneto nuoroda (pvz., http://www.archyvai.lt/archyvas/2008/11/13/AAABBBCCC.adoc); 
• nuoroda į duomenų bazės ar saugyklos įrašą (priklauso nuo DBVS, DVS ar kt. saugyklos); 
• kitokia sukurta schema, kurioje nurodomas el. dokumento identifikatorius (pvz., 

dbid://AABBCC), 
• kita (gali būti URI nuorodos su parametrų fragmentais, pvz., 

<schema>://<nuoroda>?<parametrai>). 
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Tikrinimas, ar nepakito archyvinį patvirtinimą turintis el. dokumentas:  

1. Kiekvienai el. dokumento kopijai: 
a) Nustatoma (arba nenustatoma), ar specifikacija, pagal kurią parengtas gautas el. 

dokumentas, yra AADOC specifikacija (funkcija AF1). 
b) Atliekamas bazinis integralumo patikrinimas (panaudos atvejis UC_A9). 
c) Nustatomas el. dokumento kopiją saugančio „Manifest“ el. parašo rinkmenos 

identifikatorius. 
d) Sudaromas tikrintinų el. dokumentų kopijų sąrašo įrašas, susidedantis iš kopijos nuorodos 

(identifikatoriaus) ir el. dokumento kopiją saugančio „Manifest“ tipo el. parašo 
rinkmenos identifikatoriaus. 

2. Pagal kiekvieną el. dokumento kopijas saugančio „Manifest“ tipo el. parašo rinkmenos 
identifikatorių: 

a) Surandama rinkmena, kurioje saugomas „Manifest“ tipo el. parašas. 
b) Nustatoma (arba nenustatoma), ar specifikacija, pagal kurią parengta el. parašą sauganti 

rinkmena, yra AADOC specifikacija (funkcija AF1). 
c) Atliekamas bazinis integralumo patikrinimas (panaudos atvejis UC_A9). 
d) Tikrinamas „Manifest“ el. parašas (funkcija AF2.4). Jei el. parašas sugadintas, laikoma, 

kad negalima patikrinti, ar nepakito visos šiuo el. parašu apsaugotos kopijos. 
e) Jei el. parašo tikrinimas sėkmingas, pagal sudarytą tikrintinų el. dokumentų kopijų sąrašą 

apskaičiuojama kiekvienos el. dokumento kopijos santrauka, analogišku būdu kaip ir 
sudarant „Manifest“ aprašą, ir ji sulyginama su „Manifest“ apraše saugoma santrauka. 
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Išvestis: Savarankiškas ADOC specifikaciją atitinkantis el. dokumentas, sudarytas AADOC 
archyviniame įraše saugotos ADOC kopijos pagrindu, papildant dokumentą kopijos tikrumo liudijimo 
el. parašo metaduomenimis ir kopijos tikrumo liudijimo kvalifikuotu XAdES-X-L tipo el. parašu, 
santrauką apskaičiuojant nuo viso turinio, kopijos pasirašomų metaduomenų ir sudaromo el. parašo 
metaduomenų.  

Kopijos tvirtinimas

AADOC archyvinis įrašas

ADOC kopija

Archyvo el. 
parašas

Transformuotas
el. dokumento 

turinys

Originalūs 
metaduomenys, 

išsaugoti kita 
schema

Turinio 
transformavimo 
metaduomenys

Nekeičiami 
metaduomenys

Archyvinio 
patvirtinimo 

metaduomenys

(iš jų pasirašomi)

AADOC archyvinis įrašas

ADOC kopija

Transformuotas
el. dokumento 

turinys

Turinio 
transformavimo 
metaduomenys

Nekeičiami 
metaduomenys

Kopija, neturinti 
archyvinio patvirtinimo 

Kopija, turinti 
archyvinį patvirtinimą

Originalūs 
metaduomenys, 

išsaugoti kita 
schema

(iš jų pasirašomi)

ADOC el. dokumentas

Transformuotas
el. dokumento 

turinys

Originalūs 
metaduomenys, 

išsaugoti kita 
schema

(iš jų pasirašomi)

El. parašo 
metaduomenys

Kvalifikuotas 
kopijos tvirtinimo 

el. parašas

XAdES-X-L 
el. parašas

 
 
Paliudyta el. dokumento kopija pridedama prie lydraščio kaip pridedamas dokumentas ir 

išsiunčiama ją užsakiusiam asmeniui. Paliudyta kopija saugoma archyvo dokumentų valdymo 
sistemoje.  

 
 
 

III. Alternatyvų apibendrinimas ir rekomendacijos 
 
Bandomojo projekto metu pastebėta, kad kol nėra teisės aktais įteisinta galimybė originalių 

dokumentų teisinę galią užtikrinti uždedant ant dokumentą archyvinį el. parašą, originalių el. 
dokumentų 1 ir 3 archyvinio patvirtinimo alternatyvos yra ne tarpusavyje konkuruojančios, o viena 
kitą papildančios. 3 alternatyva turėtų būti taikoma tais atvejais, kai negalima originalaus el. 
dokumento el. parašų papildyti archyvinėmis laiko žymomis (neveikia automatinė el. parašo pirminio 
tikrinimo procedūra dėl nebegaliojančių el. sertifikatų ar dėl sertifikavimo centrų ar laiko žymų 
tarnybų veiklos nutraukimo). Tam reikalinga el. parašų teisinė ekspertizė, o eksperto autentišku 
pripažintas el. dokumentas turėtų būti patvirtintas eksperto arba archyviniu el. parašu ir priimtas 
archyviniam saugojimui. 
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Toliau pateiktas alternatyvų apibendrinimas ir rekomendacijos.  
Alternatyvos Privalumai Trūkumai Rekomendacijos 

I. Originalūs el. dokumentai 
1.Papildyti el. dokumento parašus archyvinėmis laiko žymomis:  

1.1. Įrašant papildomus 
metaduomenis į 
originalaus el. 
dokumento pakuotę 

Paremta standartais 

1 alternatyva: 
reikia mokėti pildyti 
skirtingas specifikacijas 
atitinkančius metaduomenis, 
o specifikacija gali 
nenumatyti reikalingų 
metaduomenų 
2 alternatyva: papildomi 
metaduomenys saugomi 
atskirai nuo el. dokumento 

1 alternatyva 
nerekomenduojama.

 
2 alternatyva gali 

būti įgyvendinama, 
tačiau manome, kad 
1.2 alternatyva yra 

pranašesnė 

1.2. Kuriant pakuotę, 
kurios viduje – 
originalus el. 
dokumentas su 
papildytais el. parašais 

Paremta standartais 

Archyvų IS turės mokėti 
papildyti skirtingas 
specifikacijas atitinkančius el. 
parašus archyvinėmis laiko 
žymomis 

Sėkmingai 
išbandyta. 

Rekomenduojama 
įgyvendinti 

2. Uždėti laiko žymą 
ant viso originalaus el. 
dokumento 

Originalas 
nekeičiamas 

Neparemta standartais. 
Savos kūrybos saugojimo 
formatas. 
Reikalingas įteisinimas. 

Alternatyva 
nerekomenduojama, 

ją visiškai apima  
3 alternatyva  

3. Patvirtinti 
nekvalifikuotu archyvo 
el. parašu visą originalų 
el. dokumentą 

Originalas 
nekeičiamas 
Nekintamumo 
užtikrinimas 
paremtas 
standartais 

Nekvalifikuotas el. parašas. 
Reikalingas įteisinimas. 

Sėkmingai 
išbandyta. 

Rekomenduojama 
įgyvendinti 

II. Transformuoto į ilgalaikio saugojimo formatus turinio el. dokumentų kopijų archyvinis 
patvirtinimas 

4. Nekvalifikuotu el. 
parašu kiekviena kopija 
apsaugoma atskirai: 

   

4.1.Parengiama ADOC 
el. dokumento kopija 
(Galimybių studijos 
variantas) 

 

ADOC specifikacijoje turi 
būti aprašyti archyvų 
tarnybiniai metaduomenys. 
Teikiant kopiją į išorę, šiuos 
metaduomenis reikia filtruoti 

Alternatyva 
nerekomenduojama. 

4.2 alternatyva 
pranašesnė 
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Alternatyvos Privalumai Trūkumai Rekomendacijos 

4.2.Parengiamas 
AADOC el. įrašas, 
kurio viduje – ADOC 
el. dokumento ruošinys 

Originalaus 
dokumento 
transformuotas 
turinys ir 
metaduomenys 
atskirti nuo 
tarnybinių 
metaduomenų 

 

Sėkmingai 
išbandyta. 

Rekomenduojama 
įgyvendinti 

5.Kopijų grupės 
apsauga nekvalifikuotu 
„Manifest“ tipo el. 
parašu 

Mažiau el. parašų 

„Prisirišama“ prie konkrečios 
galutinės IS realizacijos. 
El. parašo pažeidimas turi 
didelį neigiamą poveikį. 
Neapsaugoma nuo 
kriptografijos nusilpimo.  
Tinka tik uždarai sistemai 

Alternatyva 
nerekomenduojama 

6. Kopijos tikrumo liudijimas kvalifikuotu el. parašu 
Išbandyta, 

rekomenduojama 
įgyvendinti 

 


