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1. [Zanga
1.1. Paskirtis

Si dokumenta parengé Vykdytojas, jgyvendindamas 2008 m. rugpjucio 18 d. sutartj
Nr. VX-2008/08-LAD1/F8-13 (toliau — Sutartis), pasiraSyta tarp Lietuvos archyvy departamento prie
Lietuvos Respublikos Vyriausybés ir UAB ,,Sintagma®, veikiancios pagal Jungtinés veiklos sutarti,
sudaryta 2008-06-12 tarp UAB ,,Sintagma“, UAB ,,MitSoft* ir UAB ,,Etnomedijos intercentras‘.

Rekomendacijos dél elektroniniy dokumenty perémimo ir ilgalaikio bei nuolatinio saugojimo
procediiry ir principy yra bandomojo projekto rezultatus apibendrinantis dokumentas. Siame
dokumente apibendrinta Vykdytojo sukaupta elektroniniy dokumenty autentiSkumo tikrinimo, turinio
transformavimo ir archyvinio patvirtinimo priemoniy kirimo ir iSbandymo patirtis, pateikiamos
rekomendacijos Uzsakovui dél minéty procediiry ir principy.

1.2. PaaiSkinimai

Pirmoje ir antroje lenteléje pateikiami Siame dokumente vartojamuy savoky ir santrumpy
paaiskinimai.

1 lentelé. Savoky paaiSkinimai

Savoka Savokos apibiidinimas

Archyviné laiko zyma Lizdiné laiko Zyma arba laiko Zyma, suteikiama XAdES-X-L formato
parasui ir papildanti ji iki XAdES-A formato paraso.

Elektroninis dokumentas Valstybés ir savivaldybiy institucijos, istaigos ar imongs, kito subjekto,
igalioto atlikti vieSojo administravimo funkcijas, valstybés jgalioto asmens,
nevalstybinés organizacijos, privataus juridinio ar fizinio asmens vykdant
teisés norminiy akty nustatytus jgaliojimus ar teiséta veikla informaciniy
technologiju priemonémis sudaryti ar gauti duomenys, pasiraSyti
elektroniniu (-ais) parasu (-ais).

Elektroninio dokumento Veiksmas, kurio metu archyvas elektroninio paraso technologiju
archyvinis patvirtinimas priemonémis patvirtina dokumento teising galia pagal originalaus
dokumento teising galia patvirtinimo metu, nepriklausomai nuo vélesniy
galimybiy patikrinti originalaus dokumento elektroninius parasus ir teising
galia. Techningje uzduotyje $i savoka vadinama notarizavimu.

Elektroninio dokumento ZIP archyvo rinkmena, sujungianti visas elektroninio dokumento dalis i
pakuoté vieng integralia visuma.

Elektroninio paraso Teisiniy, organizaciniy, procediiriniy ir technologiniy priemoniy visuma,
infrastruktiira igalinanti elektroninio paraso naudojima.

Elektroninio parasSo taisyklés Techniniy ir procediiriniy reikalavimy rinkinys, parengtas ar pasirinktas

paraso naudotoju paraSams kurti ir tikrinti, naudojamas paraso galiojimui
patvirtinti. ParaSo taisykles tvirtina jas parenggs asmuo.
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Savoka

Savokos apibudinimas

Elektroninis parasas

Duomenys, kurie jterpiami, prijungiami ar logiskai susiejami su kitais
duomenimis pastaryjy autentiSkumui patvirtinti ir (ar) pasirasanc¢iajam
asmeniui identifikuoti.

GeDOC grupés elektroniniai
dokumentai

Valstybés ir savivaldybiy institucijy, istaigy ir imoniuy, kity subjekty,
igalioty atlikti vieSojo administravimo funkcijas, ir valstybés igalioty
asmeny rengiami oficialiis elektroniniai dokumentai.

GGeDOC grupés elektroniniai
dokumentai

Valstybés ir savivaldybiy institucijy, istaigy ir imoniu, kity subjekty,
igalioty atlikti vieSojo administravimo funkcijas, ir valstybés igalioty
asmeny i$ nevalstybiniy organizacijy, privaciy juridiniy ir fiziniy asmeny
gaunami elektroniniai dokumentai.

Katalogas

Tarnybiné rinkmena, skirta iSsaugoti informacija (vardas, dydis, suktirimo
data ir laikas, poZymiai ir kt.) apie kitas rinkmenas, iskaitant kitus
katalogus, ju vieta ir naudojima.

Kwvalifikuotas sertifikatas

Sertifikatas, kurj sudar¢ sertifikavimo paslaugy teikéjas, atitinkantis 2002
m. gruodzio 31 d. LR Vyriausybés nutarimu Nr. 2108 nustatytus
,,Reikalavimus kvalifikuotus sertifikatus sudarantiems sertifikavimo
paslaugy teikéjams* ir iregistruotas §iame nutarime nustatyta
Kvalifikuotus sertifikatus sudaranciy sertifikavimo paslaugy teikéju
registravimo tvarka“ arba Europos Sajungos valstybés sertifikavimo
paslaugy teikéjas, kuriam suteiktas kvalifikuoto sertifikavimo paslaugy
teikéjo statusas remiantis Europos Sajungos valstybés teisés aktais. Siame
sertifikate yra duomenys, nurodyti Elektroninio paraso istatyme.

Kwvalifikuotas elektroninis
parasas

Saugus elektroninis paraSas, sudarytas saugia paraso formavimo jranga ir
patvirtintas galiojanciu kvalifikuotu sertifikatu.

Laiko Zyma — Laiko Zymu tarnybos saugiu elektroniniu parasu pasiraSyta duomeny
struktiira, naudojama kaip duomeny egzistavimo iki nurodyto laiko
momento irodymas (angl. ,time stamp*).

Laiko zymy tarnyba Pagalbiniy sertifikavimo paslaugy teikéjas, sudarantis laiko Zymas, skirtas

naudoti kaip duomeny egzistavimo iki nurodyto laiko momento irodyma.

Lizdin¢ laiko zyma

Laiko Zyma, suteikiama XAdES-A formato paraSui, iSplecianti XAdES-A
formato parasa ir saugoma elektroninio paraso elemente
LUnsignedSignatureProperties™.

Metaduomenys Neatsiejama elektroninio dokumento dalis, kurioje gali biiti pateikiama
elektroniniy dokumenty rengimo, registravimo, sisteminimo, pri¢jimo,
saugojimo ir naikinimo procediiras aprasanti struktiiriné kontekstiné
informacija.

MIME tipo zymuo Rinkmenos ar duomeny formato tipa identifikuojanti tekstiniy simboliy

seka, atitinkanti RFC 4288 reikalavimus (pvz., text/xml).

Pasirasantis asmuo

Veiksnus fizinis asmuo, kuris turi paraso formavimo jrangg ir, veikdamas
savo valia ir savo arba kito asmens, kuriam jis atstovauja, vardu, sukuria
elektroninj parasa.
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Savoka

Savokos apibudinimas

Paskesnis elektroninio paraso
patikrinimas

Elektroninio paraso patikrinimo procesas, skirtas paraso galiojimui
nustatyti, atlickamas po pirminio patikrinimo, remiantis duomenimis,
surinktais pirminio patikrinimo metu.

Pirminis elektroninio paraso
patikrinimas

Elektroninio paraso galiojimo patikrinimas ir jo papildymas i§ viesuju rakty
infrastruktiiros surinkta informacija, reikalinga paskesniam elektroninio
paraso patikrinimui.

Rasytinis dokumentas

Rasytine forma popieriuje sudarytas dokumentas.

Rinkmena

Logiskai susijusiy duomeny rinkinys, turintis varda.

Sertifikatas

Elektroninis liudijimas, kuris susieja paraSo tikrinimo duomenis su
pasiraSanciu asmeniu ir patvirtina arba leidZia nustatyti pasirasancio asmens

tapatybe.

Sertifikato galiojimo atSaukimo
laikotarpis

Laikotarpis (angl. ,,grace period*), apimantis §iuos tris etapus:

- pasiraSancio asmens ar kity teisés aktuose numatyty asmenuy kreipimasis {
kvalifikuotus sertifikatus sudarant sertifikavimo paslauguy teikéja dél
kvalifikuoto sertifikato galiojimo nutraukimo arba sustabdymo;

- kreipimosi iSnagrinéjimas kvalifikuotus sertifikatus sudarancio
sertifikavimo paslaugy teikéjo istaigoje ir sprendimo dél kvalifikuoto
sertifikato galiojimo nutraukimo arba sustabdymo priémimas;

- kvalifikuotus sertifikatus sudarantis sertifikavimo paslaugy teikéjas
paskelbia duomenis apie kvalifikuoto sertifikato galiojimo nutraukima arba
sustabdyma.

Sertifikavimo paslaugy teikéjas

Imoné, neturinti juridinio asmens teisiy, arba juridinis asmuo, sudarantis
sertifikatus arba teikiantis kitas paslaugas, susijusias su elektroniniu parasu.

Viesyjuy rakty infrastruktiira

Visuma, susiejanti asimetrinio Sifravimo vieSuosius raktus su asmenimis ar
esybémis, remiantis sertifikavimo paslaugy teikéjais.

ZIP archyvas

ZIP formato rinkmena, talpinanti vieng ar daugiau rinkmenu ar katalogy,
skirta duomenims saugoti ir, jei reikia, saugomy duomeny rinkmeny
apimciai sumazinti.

2 lentelé. Santrumpy paaiskinimai

Santrumpa Santrumpos apibiidinimas

ADOC Vykdytojo parengtas ir su UZsakovu suderintas Elektroniniu parasu pasirasyto elektroninio

specifikacija dokumento specifikacijos ADOC-V 1.0 projektas

BP] Bandomoji programiné jranga

JPEG formatas | Fotografiniy vaizdy saugojimo formatas, aprasytas standarte ISO/IEC 10918-1:1994
LInformation technology. Digital compression and coding of continuous-tone still images:
Requirements and guidelines®.

LAD Lietuvos archyvu departamentas prie Lietuvos Respublikos Vyriausybés
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PDF/A-1 Ilgalaikiam dokumenty saugojimui skirtas PDF formatas, aprasytas standarte ISO 19005-

formatas 1:2005 ,,Document management. Electronic document file format for long-term
preservation. Part 1: Use of PDF 1.4 (PDF/A-1)*.

PNG formatas Perkeliamosios tinklo grafikos formatas, apraSytas standarte ISO/IEC 15948:2004
LInformation technology. Computer graphics and image processing. Portable Network
Graphics (PNG): Functional specification®.

Specifikacijos Lietuvos archyvy departamento prie Lietuvos Respublikos Vyriausybés generalinio

reikalavimy direktoriaus 2008 m. spalio 9 d. ijsakymu Nr. V-119 patvirtintas Elektroniniu parasu

aprasas pasiraSyto elektroninio dokumento specifikacijos reikalavimy aprasas.

TIFF formatas

Zymétosios atvaizdy rinkmenos formatas, aprasytas standarte ISO 12639:2004. Graphic
technology -- Prepress digital data exchange -- Tag image file format for image technology
(TIFF/IT) bei Adobe Developers Association specifikacijoje ,, TIFF Revision 6.0,

Uzsakovas Lietuvos archyvy departamentas prie Lietuvos Respublikos Vyriausybés

Vykdytojas UAB ,,Sintagma“, UAB ,,Mitsoft“ ir UAB ,,Etnomedijos intercentras®, veikiantys pagal
Jungtinés veiklos sutarti, sudaryta 2008-06-12.

XAdES Elektroninio paraso apraSymo XML struktiira standartas, apibréztas ETSI TS 101 903
v1.3.2: , XML Advanced Electronics Signatures (XAdES)*.

XAdES-A Archyvinis elektroninio paraso formatas, apraSytas vadovaujantis XAdES standartu.

XAdES-BES Elektroninio paraso formatas, apraSytas vadovaujantis XAdES standartu.

XAdES-C Elektroninio paraSo formatas su iSsamiomis tikrumo duomeny nuorodomis, aprasytas
vadovaujantis XAdES standartu.

XAdES-EPES Pagal paraSo taisykles sukurtas elektroninio paraso formatas, aprasytas vadovaujantis
XAdES standartu.

XAdES-T Elektroninio paraso formatas su laiko Zyma, aprasytas vadovaujantis XAdES standartu.

XAdES-X Elektroninio paraSo formatas su tikrumo nuorodomis ir laiko Zyma, aprasytas vadovaujantis
XAdES standartu.

XAdES-X-L Ilgalaikio saugojimo elektroninio paraso formatas, aprasytas vadovaujantis XAdES
standartu.

XML Organizacijos ,,W3C* (The World Wide Web Consortium, http://www.w3c.org)
rekomenduojama bendrosios paskirties duomeny struktiiry bei ju turinio aprasSomoji kalba
(angl. ,,eXtensible Markup Language*).

XMLDSIG Organizacijos ,,JETF* (The Internet Engineering Task Force, http://www.ietf.org) parengti

reikalavimai, keliami elektroninio paraso apra§ymui XML struktiira (angl. XML Digital
Signatures).

XPS formatas

»Microsoft* korporacijos specifikacija ,,XML Paper Specification* atitinkantis formatas, Zr.
http://www.microsoft.com/whdc/xps/.

ZIP formatas

Archyvavimo formatas, apraSytas dokumente ,,Info-ZIP Application Note 19970311
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2. Terminijos problemos

Bandomojo projekto pradzioje nemazai diskusijy kélé terminijos problema.
Daugiausia problemy kélé savokos ,,pasiraSymas el. paraSu® ir ,,notarizavimas®. Taip pat buvo
pastebéta, kad savoka ,,autentiSkumo tikrinimas* yra vartojama per placiai.

2.1. Sgvoka ,,pasiraSyti el. paraSu“

Nemazai problemy kélé savoka ,,pasirasyti el. parasu®, kuri buvo vartojama per placiai arba
keliomis prasmémis. Kartais Si savoka vartojama teisine prasme, kartais — nurodant technologing
priemong, todél nebuvo aisku, apie ka kalbama.

Vadovo atlieckamas turinio pasiraSymas el. parasu pasiraSytam turiniui suteikia teising galia.
Metaduomeny pasiraS§ymas uztikrina juy integraluma (naudojama el. paraSo savybé aptikti, ar
duomenys nepakito). El. dokumente gali biiti ir daugiau el. parasy, tik ar visa tai, kas vadinama el.
paraSais, yra el. parasai pagal istatymy reikalavimus? Pavyzdys — el. dokumento turinio vizavimas.
Vizy buvimas ar nebuvimas el. dokumente nesumazina vadovo atsakomybeés, taip pat neturi jokios
itakos el. dokumento teisinei galiai. Netinkamas vizavimas uZtraukia daugiausia tarnybing
atsakomybe. Todél galima biity kalbéti apie tai, kad kai kuriy duomeny integralumui uZztikrinti el.
dokumente galima naudoti nekvalifikuoto elektroninio paraso technologija.

LAD situlé apsvarstyti savokos ,,skaitmeninis parasas, reiSkiancios el. paraso technologijas,
vartojima. Vykdytojas, remdamasis savokuy apibrézimais ir iSanalizavgs savokuy panaudos atvejus,
i$8saké nuomong, kad ,,parasas® visy pirma yra teisiné¢ savoka, o ,,elektroninis paraSas“ — pirmiausia
technologiné savoka, kuriai tam tikromis salygomis yra suteikiamos teisinés savybeés (Zr. 9.1 skyriy).

Savoka ,.elektroninis parasas® yra pati bendriausia tiek technologine, tiek teisine prasme, ir dél
jos problemy nekyla. Tuo tarpu savokos ,,pasiraSymas®, ,,pasiraSomi®, ,pasiraSyti ir pan. yra visy
pirma teisinés savokos ir jas reikéty vartoti tik teisine prasme.

Buvo aptartos savokos ,,apsaugojimas®, ,,liudijimas®, ,,patvirtinimas®, ,,zenklinimas®.

Sutarta méginti vartoti savoka ,,liudyti el. parasu®, kai sudaromas teisinés galios neturintis el.
parasas. Pavyzdziui, el. parasu liudijamas susipazinimo su el. dokumentu faktas; liudijamas
dokumento iregistravimas istaigoje.

Duomenys nuo galimybés juos keisti gali biiti technologine prasme ,,apsaugomi el. parasu®.
Tai reiskia, kad el. paraSui sudaryti taikomi kriptografijos algoritmai yra naudojami siekiant isitikinti,
ar ,el. parasu apsaugoti“ duomenys nuo el. paraso sudarymo momento nebuvo pakeisti ar kitaip
pazeisti, taCiau teisiné galia el. parasui néra suteikiama ir Sis el. parasas neprivalo biiti susietas su
pasirasanciuoju asmeniu.

Kai kalbama ne apie pasiraSyma, o el. paraso sudaryma kitokiais tikslais, ypac, kai sudaromas
nekvalifikuotas el. paraSas, rekomenduojama aiskiai ta pabrézti.

Labiausiai klitiva savoka ,,metaduomeny pasiraSymas®, nes ne visuomet jie yra pasiraSomi.
Pavyzdziui, gavus el. dokumenta, gauto el. dokumento metaduomenuy pasirasyti galbiit nereikéty, nes
tai yra tik liudijimas, kad el. dokumentas buvo iregistruotas istaigoje.

Taip pat klitiva savoka ,,pridedamy el. dokumenty pasiraSymas®, vartojama turint omenyje
turinio dalies pasiraSyma. PasiraSydamas turini, kuriame yra pridedamy el. dokumenty, vadovas
paliudija, kad buvo pridéti tikrai biitent tokie el. dokumentai.
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2.2. Savoka ,,notarizavimas*

Techninéje uzduotyje yra apibrézta savoka ,.elektroninio dokumento notarizavimas® — tai
veiksmas, kurio metu organizacija savo skaitmeniniu paraSu patvirtina dokumento teising galia pagal
originalaus dokumento teising galia notarizavimo metu, nepriklausomai nuo vélesniy galimybiy
patikrinti originalaus dokumento elektroninius parasus ir teising galia.

Manome, kad savoka ,notarizavimas®“ yra klaidinanti, ir neatspindi to, kas i§ tikryju
planuojama vykdyti archyve. Instinktyviai savoka ,,notarizavimas* norétysi sieti su notaro funkcijy
vykdymu. Notary atliekami notariniai veiksmai yra iSvardinti Notariato jstatymo 26 straipsnyje, tai:
sandoriy tvirtinimas; paveldéjimo teisiy, nuosavybés teisiy i turto liudijimy iSdavimas; dokumenty
nuorasy ir ju iSrasy tikrumo liudijimas; paraso dokumentuose tikrumo liudijimas; dokumento vertimo
tikrumo liudijimas; testamenty saugojimas; dokumenty pateikimo laiko tvirtinimas; vienuy fiziniy ir
juridiniy asmeny pareiskimus kitiems fiziniams ir juridiniams asmenims perdavimas; piniginiy sumy
depoziting saskaita priémimas; juriniy protesty priémimas; vekseliy ir cekiy protestavimas ir kt.

Archyve planuojama uztikrinti perimty el. dokumenty iSsaugojima laiko atzvilgiu. Vienu
atveju tai buty elektroniniame dokumente esanciu teising galia turinCiy el. parasuy papildymas
archyvinémis laiko Zymomis, kas nevadintina notarizavimu, kitais atvejais — laiko Zymos ar
nekvalifikuoto archyvo el. paraso uzdé¢jimas ant viso gauto el. dokumento (spaudo GAUTA uzdéjimo
ant gauty popieriniy dokumenty imitavimas). Sias procediiras galima biity sieti notariniu veiksmu
»dokumenty pateikimo laiko tvirtinimas®.

Perimant el. dokumentus i archyva, pirma atlickamas el. dokumenty autentiSkumo tikrinimas.
Tikrinant el. dokumenta, gali susidaryti situacija, kad el. paraSy automatiniu biidu patikrinti
nebegalima, o subjektas, kurio el. dokumentai perimti saugoti archyve, jau nebeegzistuoja. Tokiu
atveju turéty buti atlickama el. parasy ekspertizé. Nustacius, kad dokumentas yra autentiskas, el.
dokumentas turéty biiti tvirtinamas kvalifikuotu eksperto el. parasu ir Sia procediira galima bty sieti
su notaro atlickama funkcija ,,paraso dokumentuose tikrumo liudijimas‘.

Kai parengiamos transformuoto turinio el. dokumento kopijos, jos archyvo el. parasu
apsaugomos nuo pakeitimo, o kai kopija pateikiama ja uzsakiusiam asmeniui, kvalifikuotu el. parasu
patvirtinama, kad kopija yra tikra (funkcija galima biity sieti su notariniu veiksmu ,,dokumenty
nuora$y tikrumo liudijimas®, kurj gali atlikti ir nebltinai notaras — ta pagal Notariato {statyma gali
atlikti ir konsuliniai pareigiinai, senilinai).

Visais §iais atvejais atliekamas tvirtinimo (liudijimo) veiksmas — originaliems el. dokumentams
atlieckamas dokumenty perémimo laiko tvirtinimas su el. paraSy teisinés galios iSsaugojimu laiko
atzvilgiu, el. parasy ekspertizés rezultatas — eksperto patvirtinimas, kopijoms — tikrumo liudijimas.

Rekomenduojame vietoje savokos ,,notarizavimas® vartoti savokas ,,archyvinis patvirtinimas*
ir ,kopijos tikrumo tvirtinimas®“. Pastaryju savoku vartojimo pavyzdziai: patikrinus elektroniniy
dokumenty autentiSkuma, atliekamas juy archyvinis patvirtinimas; po keleriy mety gali biti atliktas
pakartotinis archyvini patvirtinima turin€iy elektroniniy dokumenty archyvinis patvirtinimas;
rengiantis atlikti archyvini patvirtinima turinios elektroninio dokumento { ilgalaikio saugojimo
formata transformuoto turinio kopijos tikrumo tvirtinima, pirmiausia isitikinama, ar kopija nepazeista.
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2.3. Sgvoka ,,autentiSkumo tikrinimas*

Techninéje uzduotyje yra apibrézta savoka ,autentiSkumo tikrinimas®“ — autentiSkumas
patvirtinamas jrodant, kad tai yra tas pats dokumentas, kuris buvo perduotas saugoti, ir kad tai yra toks
pat dokumentas, koks jis buvo iki perdavimo, t.y. jo patikimumas ir vientisumas nebuvo paZzeisti nei
perdavimo metu, nei po to.

Bandomojo projekto vykdymo metu pastebéta, kad Techningje uzduotyje numatyti
autentiSkumo tikrinimui keliami reikalavimai virSija Techninéje uzduotyje apibrézta autentiSkumo
savoka.

Pagal savokos apibrézima elektroninio dokumento autentiSkumo tikrinima galima biity sieti su
el. dokumento vientisumo ir el. parasy savybiy patikrinimu. Taciau $ia procediira siekiama ne tik
isitikinti, ar néra pazeistas dokumento vientisumas ir patikimumas, taciau taip pat yra tikrinamos
galimybés naudoti dokumento turinj, tikrinama, ar dokumentas buvo parengtas laikantis nustatyty
taisykliy — ar visas turinys pasiraSytas, ar yra visi privalomi metaduomenys, tikrinama daty
chronologija ir kt., t.y. tuo paciu yra atliekamas ir dokumento korektisSkumo patikrinimas.

ISO 15489-1:2001(E) standarte skiriamos Sios keturios autoritetingo (angl. authoritative)
elektroninio {raSo, pasizymincio nekei¢iamumu, savybés:

e autentiSkumas (angl. authenticity) — a) dokumentas arba irasas yra tas, kuris ir turéty biiti;

b) ji sudar¢ ar atsiunté asmenys, kurie ir turéjo ji sudaryti ar atsiysti; c) jis buvo sudarytas
ar atsiystas tuo laiku, kada ir turéjo biiti sudarytas ar atsiystas;

e patikimumas (angl. reliability) — galima visiskai pasitikéti dokumento turiniu po ivykdyty
transakcijy, {vykiy ar fakty lygiai taip pat, kaip ir iki $iy transakcijy ar jvykiy, t.y. turinys
iSliko toks pat, koks ir buvo sukurtas ar perduotas asmenu, kurie ji suktiré ar perdave;

e vientisumas (angl. integrity) — i8liko pilnas ir nepakeistas;

e galimyb¢ naudoti (angl. useability) — galima patalpinti, paimti, pateikti ir nuskaityti (ar
apdoroti).

InterPARES projekto rezultatuose (http://www.interpares.org/book/interpares book d_partl.pdf)
autentiSkumas apibréziamas taip: norédamas irodyti elektroninio jraso autentiSkuma (angl.
authenticity) saugotojas turi buti pajégus nustatyti jraso tapatuma ir irodyti jo vientisuma:

e tapatumas (angl. identity) yra atskyrimas nuo kity dokumenty pagal unikaliai
identifikuojamus atributus: sudarytojus, sudarymo ar perdavimo datas, (vykius,
klasifikavimo koda ar unikaly identifikatoriy; dokumenta sudaranciy priedy nustatymas;

e vientisumas (angl. integrity) yra irodomas tada, kai dokumentas yra pilnas ir nesugadintas,
t.y., pranesimas, kuri noréta perduoti sudarant dokumenta, yra nepakeistas. Tai nereiskia,
kad dokumentas ilgalaikio saugojimo metu turi i$likti preciziSkai toks pat, sudarytas i$
tokiy paciu bity ir baity, kaip ir jo sudarymo metu.

Remdamiesi vykdant bandomaji projekta sukaupta patirtimi, Techninéje uzduotyje vartojama

elektroninio dokumento ,,autentiSkumo tikrinimo* savoka galétume apibrézti, iSskirdami Sias grupes:

1) bazinis vientisumo tikrinimas, atliekamas visuomet prie$ pradedant dirbti su el. dokumentu
(pvz., pakuotés, rinkmeny apraso rinkmenos ir sarySiy rinkmenos patikrinimas), siekiant
saugiai dirbti su el. dokumentu;

2) issamus el. parasy ir atitikties specifikacijos reikalavimams patikrinimas, iskaitant
tikrinima, ar visas turinys pasirasytas, ar yra visi privalomi metaduomenys, ar yra el.

LAD Rekomendacijos Proceduros Puslapis 10 i§ 59



UAB ,,Sintagma*“, UAB ,, MitSoft“, VX-2008/08-LAD1/F8-13
UAB ,,Ethomedijos Intercentras*

Elektroniniy dokumenty saugojimo informacinés sistemos prototipo (bandomojo

projekto) sukiirimas

Rekomendacijos dél el. dokumenty perémimo ir ilgalaikio saugojimo procediiry

3)

4)

dokumento tapatuma identifikuojantys metaduomenys, atlickamas el. dokumento pirminio
autentiSkumo tikrinimo metu arba pagal poreiki, pvz., ivykus duomeny saugos incidentui;
tikrinimas, ar dokumentas buvo parengtas laikantis nustatyty taisykliy — ar irodomas el.
dokumento tapatumas (metaduomenis lyginant su institucijos el. dokumenty registry jrasais
arba archyve saugomuy el. dokumenty registry irasais), tikrinama, ar chronologing seka
sudaranciy daty seka atitinka taikomas el. dokumenty rengimo taisykles ir kt. Sj tikrinima
pakanka atlikti tik viena karta, pirminio el. dokumenty tikrinimo metu;

galimybiy naudoti el. dokumento turini tikrinimas, atlickamas el. dokumento turinio
transformavimo { ilgalaikio saugojimo ir perzitirai internete tinkamus formatus metu.

Reikalavimy neatitinkanciy dokumenty autentiSkumas gali bati nustatytas atlikus el.
dokumento ekspertizg. Po to, kai el. dokumentai perimami i archyva, jie yra laikomi autentiskais, jeigu
nejrodoma kitaip.

Atsizvelgiant i tai, nuo savokos ,,autentiSkumo tikrinimas* siiilytume atskirti 3 ir 4 punktuose
iSvardintus tikrinimus. Gali biiti pripazinta, kad perimtas el. dokumentas yra autentiskas, taciau jis
buvo pazeistas, todél sudétinga ji naudoti (butina rekonstruoti), arba kai paaiskéja, kad dokumentas dél
kokiy nors priezas¢iy ne visiskai atitinka tuo metu galiojusias el. dokumenty rengimo taisykles, taciau
nekyla kity abejoniy dél jo autentiSkumo.

2.4. Rekomendacijos dél sagvoky vartojimo

Rekomenduojame:

1.

Savoka ,,pasiraSyti elektroniniu parasu® vartoti tik tuomet, kai sudaromas teising galia
turintis elektroninis parasas.

. Vartoti savoka ,,liudyti el. paraSu“, kai sudaromas teisinés galios neturintis elektroninis

parasas. Dar galima biity duomenis technologiSkai ,,apsaugoti el. paraSu“ nuo galimybiy
juos pakeisti ar pazeisti to nepastebint.

. Tikslinti teisés aktuose apibréztas savokas ,pasiraSomi metaduomenys®, ,,metaduomeny

pasiraSymas®, kadangi tai ne visuomet reiskia pasiraSyma teising galia turinciu el. parasu.

. Tikslinti savoka ,,pridedamy el. dokumenty pasira§ymas*, kadangi i$ tiesy tai reiskia vadovo

liudijima (patvirtinima), kad buvo pridéti butent tokie el. dokumentai.

. Vietoje savokos ,,notarizavimas®™ vartoti savokas ,,archyvinis patvirtinimas“ ir ,,kopijos

tikrumo tvirtinimas* (teikiant kopija uzsakovui).

. Siaurinti savokos ,,autentiskumo tikrinimas® vartojima, atskiriant nuo jos savokas (galbit ir

procediiras) ,tikrinimas, ar dokumentas buvo parengtas laikantis nustatyty taisykliy™ ir
»galimybiy naudoti el. dokumento turinj tikrinimas*.
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3. Elektroniniy dokumenty perémimo procediiry apzvalga

Valstybés ir savivaldybiy institucijy, istaigy ir imoniy nuolatinio saugojimo dokumentai taip
pat nevalstybiniy organizacijy, privaciy juridiniy ir fiziniy asmeny veiklos dokumentai valstybés
archyvams perduodami Lietuvos Respublikos dokumenty ir archyvy istatymo (Zin., 1995, Nr. 107-
2389; 2004, Nr. 57-1982) ir LAD generalinio direktoriaus leidziamy teisés akty nustatyta tvarka.

Galimybiy studijos 11.2.4 skyriuje yra iSvardinta tokia el. dokumenty perémimo seka:

1. Organizacijos atlickamas parengty el. dokumenty perdavimas i archyva.

2. Organizacijos autentifikavimas (tapatumo ir teisés perduoti el. dokumentus i valstybés
archyva nustatymas).

Kiekybinis perduodamy el. dokumenty tikrinimas.

4. Kokybinis el. dokumenty tikrinimas, kurio pagrinda sudaro pirminis el. dokumenty

autentiSkumo patikrinimas.

Kokybinio el. dokumenty patikrinimo vertinimas.

El. dokumenty turinio transformavimas.

7. Originalaus el. dokumento ir transformuoto i ilgalaikio saugojimo formatus turinio el.
dokumenty kopijy archyvinis patvirtinimas.

8. Archyvini patvirtinima turin¢iy dokumenty i§saugojimas saugyklose, transformuoto turinio
vaizdy i$saugojimas WWW portale.

9. Pranesimo apie el. dokumenty perémima iSsiuntimas arba el. dokumenty grazinimas
klaidos atveju el. dokumentus perdavusiai institucijai.

[O8)

AN D

Vykdytojas bandomojo projekto metu sukiiré programines priemones ir iSbandé $ias
pagrindines el. dokumenty perémimo i archyva procediras:
e e¢lektroninio dokumento autentiSkumo tikrinimas;
e clektroninio dokumento turinio transformavimas i ilgalaikio saugojimo formatus;
e clektroninio dokumento turinio transformavimas { perziiirai internete tinkamus (vaizdo)
formatus;
e clektroninio dokumento archyvinis patvirtinimas.

3.1. El. dokumenty perémimo etapai

Galimybiy studijos 4.1.8.2 ir 4.1.8.3 skyriuose yra iSskirta po du el. dokumenty perémimo {
archyva etapus:
1) el. dokumenty priémimas ir priémimo patvirtinimo i$siuntimas el. dokumentus perdavusiai
institucijai;
2) perduoty el. dokumenty apdorojimas.

1 etape minimas el. dokumenty perémima patvirtinantis dokumentas reiskia, kad institucija,
perdavusi el. dokumentus archyviniam saugojimui ir gavusi $i dokumenta, nustoja ripintis turéty el.
dokumenty teisinés galios i§saugojimu, nes tuo pradeda riipintis archyvai nuo minéto dokumento
iSsiuntimo momento. Taciau archyvai, dar neuzbaige vykdyti 2-ojo etapo (turinio transformavimo,
pakartotinio el. dokumenty autentiSkumo tikrinimo, archyvinio patvirtinimo ir juy iSsaugojimo
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saugyklose ir WWW portale), dar neturi galimybiy rupintis perimty el. dokumenty teisinés galios
i$saugojimu, kol el. dokumentai nesurasyti | saugyklas.

Tokiu atveju galima biity prognozuoti tokia situacija: pirminio patikrinimo metu autentiSkumo
tikrinimas buvo sékmingas, taCiau pakartotinis autentiSkumo tikrinimas prie§ archyvini patvirtinima
nesékmingas; institucija, kuri perdavé el. dokumenta, gavusi patvirtinima apie el. dokumento
perémima, el. dokumenta jau sunaikino. Siekiant apsidrausti nuo tokiy atveju, kai el. dokumentu
niekas nesiriipina, sitilytina, kad perémima patvirtinantis dokumentas el. dokumentus perdavusiai
institucijai biity siun¢iamas tik tuomet, kai el. dokumentai patikrinti, ju turinys transformuotas i
ilgalaikio saugojimo ir perziiirai skirtus formatus, atliktas el. dokumenty archyvinis patvirtinimas ir jie
yra suraSyti | saugyklas, o tai reiSkia, kad el. dokumenty perémima ir apdorojima sitiloma vykdyti
vienu etapu.

Rekomenduojama tokia pagrindiniy el. dokumento perémimo procediry (autentiSkumo
tikrinimo, turinio transformavimo ir archyvinio patvirtinimo) seka:

I Zingsnis. Pirminis autentiSkumo tikrinimas (vykdomas po atlikto kiekybinio el. dokumenty

patikrinimo):

1. Automatinémis priemonémis atlickamas kiekvieno perimamo el. dokumento pirminis
autentiSkumo tikrinimas.

2. Jei automatinés priemones negal¢jo el. dokumento patikrinti i§samiai, atliekama el. paraSy
ekspertizé. Jos rezultatas — arba papildytas patikimy sertifikavimo centry sertifikaty sarasas
ar patikimy laiko zymu tarnyby sarasas ir el. dokumento autentiSkumo tikrinimo
kartojimas, arba el. dokumento pripazinimas autentisku, patvirtinant eksperto el. paraSu.

3. Jei automatinés priemonés viena ar keleta el. dokumenta dokumenty pripazino
neautentiskais, atlieckamas ekspertinis vertinimas, ar automatinés priemones neklysta.

4. Archyvu darbuotojas atlieka pasirinktos el. dokumenty imties perzitira, siekdamas isitikinti
perimamy el. dokumenty tapatumu ir autentiSkumu (ar el. dokumentas yra biitent tas, kaip
nurodyta metaduomenyse, t.y. ar el. dokumento turinys atitinka metaduomenyse esancius
rekvizitus). Tam gali buti pasitelktos pagalbinés instrumentinés priemonés (pvz.,
ieSkancios metaduomenyse esanciy el. dokumento rekvizity pagrindinio dokumento
tekste).

5. Jeigu nustatoma neautentisky el. dokumenty ar el. dokumenty su reikSmingais trukumais,
visas el. dokumenty paketas grazinamas juos pateikusiai institucijai ar jstaigai.

II Zingsnis. El. dokumenty turinio transformavimas, archyvinis patvirtinimas ir
saugojimas (el. dokumenty pirminio autentiSkumo patikrinimo):

6. Atliekamas el. dokumento turinio transformavimas i perzitirai internete tinkamus formatus.

7. Jeigu biita turinio transformavimo problemy, atliekamas ekspertinis vertinimas, siekiant
nustatyti, ar problemy kyla dél nenaudojamo el. dokumento turinio, ar dél naudojamy
programiniy priemoniy sutrikimy. Jeigu nustatoma, kad el. dokumento turinys
nenaudojamas, nenaudojamo turinio el. dokumenty perémimas nutraukiamas ir visas el.
dokumenty paketas grazinamas juos pateikusiai istaigai ar institucijai.

8. Atliekamas el. dokumento turinio transformavimas i ilgalaikio saugojimo formata.
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10.

1.

12.
13.

14.

15.

16.

Atliekamas pasirinktos imties el. dokumenty transformuoto turinio perziiira, ypac kreipiant
démesi i skaiCiuoklémis parengtus, didelés apimties ar sudétingo turinio dokumentus.
Jeigu nustatoma reikSmingy el. dokumento turinio trikumuy, el. dokumenty perémimas gali
biiti nutraukiamas ir visas el. dokumenty paketas grazinamas juos pateikusiai istaigai ar
institucijai.

Atlickamas | ilgalaikio saugojimo formata transformuoty turinio kopiju archyvinis
patvirtinimas (dviem etapais, atsizvelgiant i el. sertifikate nurodyta el. sertifikato galiojimo
atSaukimo laikotarpi).

Atliekamas originaliy el. dokumenty archyvinis patvirtinimas, iskaitant pakartotini
autentiSkumo tikrinima (papildant el. parasus archyvinémis laiko Zymomis, o jeigu to
padaryti negalima — uzdedant ant dokumento archyvini el. parasa). Jeigu buvo nustatyta,
kad el. dokumentai tapo neautentiski arba negalima el. parasy papildyti archyvinémis laiko
zZymomis, analizuojamos to priezastys, ir tai gali buti el. dokumenty paketo grazinimo el.
dokumentus perduodanciai institucijai priezastis.

Atliekamas originaliy el. dokumenty iSsaugojimas saugykloje.

Atliekamas el. dokumenty transformuoto i ilgalaikio saugojimo formata turinio kopiju
iSsaugojimas saugykloje.

Atliekamas el. dokumenty transformuoto | perzitirai internete tinkama formata turinio
kopiju iSsaugojimas WWW portale.

Atlieckamos saugomy originaliy el. dokumenty ir jy transformuoto turinio kopiju
atstatomosios archyvinés kopijos.

El. dokumentus perdavusi institucija informuojama apie sékminga el. dokumenty
perémima. Nuo §io momento uz perimty el. dokumenty saugojima atsako archyvas.

Pastaba. Jei pasirenkamas vienas el. dokumenty turinio transformavimo formatas ilgalaikiam
saugojimui ir perzitrai internete (PDF/A-1 formatas), 13 ir 14 veiksmy sekas galima biity optimizuoti,
transformuoto turinio kopijoms saugoti naudojant viena saugykla (duomeny bazg).

Tolesni archyvo veiksmai (po el. dokumenty perémimo):

17.

18.

19.

20.

Planinis arba pagal poreiki (pvz., ivykus duomenuy saugos incidentui) atliekamas
tikrinimas, ar archyve saugomi el. dokumentai ir juy transformuoto i ilgalaikio saugojimo
formata turinio kopijos yra nepazeistos. Tam reikia kaupti visy saugomy el. dokumenty
formaty priemoniy archyva, ir ji palaikyti (emuliuoti) kai tobulinama IS. El. parasu
patvirtintiems el. dokumentams ir transformuoto turinio kopijoms patikrinti pakanka
patikrinti sudaryta archyvinj el. parasa.

Reguliarus (kas 3-5 metai) ar pagal poreikj atlickamas archyvini patvirtinima turinciy el.
dokumenty ir ju transformuoto { ilgalaikio saugojimo formata turinio kopiju pakartotinis
archyvinis tvirtinimas.

Reguliarus el. dokumenty turinio transformavimas { naujus ilgalaikiam saugojimui ar
perzitrai internete skirtus formatus (sprendimus dél formaty parinkimo rekomenduojama
perzitréti kas 3-5 metai).

Archyvini kopijos tikrumo liudijima turinciy el. dokumenty kopiju iSdavimas juos
uzsakiusiems asmenims.
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3.2. Rekomendacijos dé¢l el. dokumenty perémimo procediiry ir etapy

Rekomenduojame:

1. Elektroniniy dokumenty perémima ir apdorojima vykdyti vienu etapu. Tai reiskia, kad
pranesSimas apie el. dokumenty perémima el. dokumentus perduodanciai organizacijai ar
asmeniui yra siun¢iamas tik atlikus visas numatytas el. dokumento priémimo, tikrinimo,
turinio transformavimo, archyvinio patvirtinimo bei i§saugojimo saugyklose procediras.

2. Atsizvelgti | 3.1 skyriaus pabaigoje pateikta rekomenduojama pagrindiniy el. dokumento
perémimo procediry seka.

3. El dokumenty iSsaugojimo saugyklose procediiros sudedamaja dalimi laikyti bent vienos
saugyklose saugomu perimty el. dokumenty rinkmeny ar duomenu bazés archyvinés
atstatomosios kopijos (angl. backup) padaryma ir, jei reikia, iSbandyma.

4. Numatyti galimybe el. dokumentus perduoti neSiojamaja laikmena (CD, DVD), t.y.
numatyti galimyb¢ el. dokumenty perémimo procediiras pradéti nuo kiekybinio el.
dokumenty tikrinimo, prie§ tai nurodzius el. dokumentus perdavusios organizacijos
duomenis ir perkélus | informacing sistema laikmenoje esancius el. dokumentus.

4. Perduodami j archyva elektroniniai dokumentai

Lietuvos archyvy departamento prie Lietuvos Respublikos Vyriausybés generalinis direktorius
2008 m. spalio 9 d. jsakymu Nr. V-119 (Zin., 2008, Nr. 118-4488) patvirtino Elektroniniu parasu
pasiraSyto elektroninio dokumento specifikacijos reikalavimy apraSa (toliau — Specifikacijos
reikalavimy aprasas) ir nustaté, kad valstybés ir savivaldybiy institucijy, istaigy, imoniy, kity subjekty,
igalioty atlikti vieSojo administravimo funkcijas, valstybés jgalioty asmeny elektroniniu parasu
pasiraSytiems dokumentams rengti naudojamos programinés priemonés iki 2010 m. sausio 1 d. turi
biiti suderintos su minéto {sakymo reikalavimais.

4.1. Skirtingy el. dokumenty specifikacijy problema

Specifikacijos reikalavimy aprasas apibrézia elektroninio dokumento struktiira, minimalius
turinio, metaduomeny, pasiraSymo reikalavimus, reikalavimus, keliamus el. dokumento pakuotei, taip
pat nustato prievolg juridiniy asmeny parengtas elektroniniy dokumenty specifikacijas derinti su LAD.
Tai reiskia, kad gali biiti patvirtintos ir paskelbtos kelios skirtingos el. dokumenty specifikacijos.

Vykdytojas bandomojo projekto vykdymo metu parengé Elektroniniu paraSu pasirasyto
elektroninio dokumento specifikacijos (ADOC-V1.0) projekta.

Rengiant specifikacijos projekta ir kuriant bandomasias programines priemones, pastebéta, kad
nors Specifikacijos reikalavimy apraSas apibrézia pagrindinius el. dokumentui keliamus reikalavimus
(el. dokumento sandara, privalomy ir neprivalomuy, pasiraSomy ir nepasiraSomy metaduomeny sarasus,
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reikalavimus metaduomenis saugoti XML rinkmenose, atskirti pasiraSomus ir nepasiraSomus
metaduomenis, nustato pagrindinius reikalavimus el. paraSams (XAdES standartas, privalomieji
algoritmai), reikalavimus el. dokumento pakuotei (ZIP formato rinkmena, pakuotés rinkmeny tipo
aprasas, daliy ir jas sudaranciy daliy tarpusavio rysiy aprasas), tai neuztikrina elektroniniy dokumenty,
parengty pagal skirtingas specifikacijas, saveikumo.

Specifikacijos rengéjui suteikiama laisveé apibrézti skirtingus turini sudaranciy rinkmeny tipus,
skirtinga metaduomenuy struktiira (XML schema), skirtingas pakuotés rinkmeny tipo apraso, daliy ir
jas sudaranciy daliy tarpusavio rySiy apraSo struktiiras, el. paraSuose naudojamus elementus ir
palaikomuosius el. parasy sudarymo algoritmus ir kitus specifinius reikalavimus, dél kuriy priemonés,
parengtos viena el. dokumento specifikacija atitinkanciy el. dokumenty tikrinimui ar kitokiam
naudojimui, nebus tinkamos pagal kita specifikacija parengty el. dokumenty tikrinimui arba kitokiam
naudojimui. Todél, kuriant Archyvy informacing sistema, reikéty i tai atsizvelgti.

Bandomojo projekto metu buvo siekta sukurti iSpleCiamas programines priemones, kurias
galima biity plésti atsiradus naujai el. dokumento specifikacijai. Su el. dokumentu toliau dirbama
(dokumentas tikrinamas, skaitomas) priklausomai nuo to, ar atpazintas el. dokumento formatas
(specifikacija), ir ar yra specifikacija atitinkancius elektroninius dokumentus tikrinancios ar
skaitancios programinés priemonés (zr. 9.2 skyriy).

Taip pat reikéty nepamirsti, kad Specifikacijos reikalavimy apraso reikalavimai néra privalomi
nevalstybiniy organizacijy, privaciy juridiniy ir fiziniy asmeny parengtuy elektroniniy dokumenty
specifikacijoms. Pagal minétas specifikacijas parengti elektroniniai dokumentai taip pat gali biti
perduoti i valstybés archyvus papildant Nacionalini dokumenty fonda (LR dokumenty ir archyvu
istatymo 15 str.), todél turéty biiti numatytas atsarginis biidas perimti i archyva Siuos el. dokumentus.

4.2. Perduodamiems j archyvg el. dokumentams keliami reikalavimai

Bandomojo projekto metu buvo daug diskutuota, kokie turi biiti perduodamiems { archyva
elektroniniams dokumentams keliami reikalavimai, kadangi nuo to labai priklauso el. dokumenty
perémimo procedury tvarka.

Pagrindiniai reikalavimai:

1) el. dokumentas turi atitikti specifikacijos, kurios pagrindu el. dokumentas yra parengtas,

reikalavimus;

2) el. dokumentas turi biiti pilnas ir nepakeistas;

3) el. dokumentas privalo turéti jo tapatuma nurodancius metaduomenis (informacija apie
dokumenta sudariusius asmenis, dokumento sudaryma arba iregistravima) ir kitus
privalomus metaduomenis;

4) visas turinys ir pasiraSomi metaduomenys turi biiti pasirasyti el. parasu (-ais);

5) el. dokumento turinys turi biiti perskaitomas — atidaromas perzitirai rinkmenos formata
realizuojancia programine jranga.

Visas elektroninio dokumento turinys turi buti pasiraSytas arba patvirtintas Elektroninio paraso
reikalavimus atitinkanciu el. dokumenta sudariusio juridinio asmens vadovo, igalioto atstovo arba el.
dokumenta sudariusio fizinio asmens elektroniniu parasu, t.y. kvalifikuotu teising galia turiniu el.
parasu, kurio paskirtis pasiraSymas ir/arba tvirtinimas.
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4.3. El. dokumento el. parasams ir jy tikrinimui keliami reikalavimai

Kadangi el. dokumentai | archyva perduodami tik praéjus keleriems metams po el. dokumento
sudarymo, pasiraSymo ir tvirtinimo paskirties el. parasai dokumente turéty biti XAdES-X-L arba
XAdES-A tipo.

Tam, kad biity galima nustatyti el. dokumenty tapatuma, el. dokumento metaduomenyse turi
buti nurodyti el. dokumento sudarytojo duomenys. GeDOC grupiu el. dokumentai privalo turéti
iregistravima valstybés institucijoje ar istaigoje liudijanc¢ius metaduomenis (iregistravimo data ir
registracijos numeris). Privaciy fiziniy ar juridiniy asmeny sudarytiems el. dokumentams privaloma el.
dokumento sudarymo data. Sie metaduomenys turéty biiti paliudyti el. parasu su laiko Zyma (sudarytas
XAdES-T ar aukStesnio tipo el. paraSas). El. parasams laiko Zyma iraso el. paraSo tikrintojas,
dazniausiai el. dokumenta gavusi institucija arba el. dokumento saugotojas.

El. dokumento perémimo | archyva metu svarbu isitikinti, ar el. dokumente esantys
pasirasymo, tvirtinimo ir registravimo paskirties el. parasai nepazeisti ir yra galiojantys.

El. paraso teisinei galiai nustatyti turi buti atliekamas el. paraSui sudaryti naudoty elektroniniy
sertifikaty ir, priklausomai nuo el. paraso tipo, laiko Zymuy, laiko Zymy tarnyby sertifikaty tikrinimas.
El. parasy sudarymo ir tikrinimo procediiras reglamentuoja oficialiy elektroniniy dokumenty
elektroninio paraso taisyklés. Jas pagal kompetencija turéty parengti ir patvirtinti Informacinés
visuomenés plétros komitetas prie Lietuvos Respublikos Vyriausybés.

Specifikacijos reikalavimy apraSas reikalauja elektronini parasa patvirtinancius sertifikatus
itraukti 1 elektroninio paraSo rinkmena. Tac¢iau to nepakanka, kad bty isitikinta el. paraSo teisine
galia. El. sertifikatai, naudoti el. paraSui sudaryti, turi biti kvalifikuoti, turi biti atliekamas tikrinimas,
ar kvalifikuoti sertifikatai yra iSduoti patikimy sertifikavimo centry, ar laiko zymos yra sudarytos
patikimy laiko zymy tarnybuy.

Tikrinant el. parasus visais atvejais reikia remtis patikimais sertifikatais (galbiit tik Sakniniais),
kuriais pasitikima arba ne. Pasitiké¢jimo klausima turi iSspresti pati el. paraSa tikrinancioji Salis
kiekviena karta vienu i Siy biidy: remdamasi savo patikimy sertifikaty saraSu arba tikrindama
iSorin¢je PKI infrastruktiiroje.

Pasitikéjimo el. sertifikatu klausimas néra formalus. Jis gali tapti formaliu Europos Sajungoje,
jei bus sukurtas Europos Sajungos kvalifikuoty sertifikavimo centry registras. O kol Sio registro néra,
Archyvy informacinéje sistemoje turéty buti kaupiami ir prizilirimi (arba naudojami iSoriniai) Sie
sgrasai:

e patikimy sertifikavimo centry sertifikaty sarasas;
e patikimy laiko Zymy tarnyby sertifikaty sarasas.

Jeigu tikrinant el. paraSus paaiSkéja, kad néra galimybiy el. paraso teisinés galios nustatyti
automatinémis priemonémis, turéty biti numatyta el. parasy ekspertizés procediira. Jos metu
vertinama, ar pasitikima el. sertifikaty centry iSduotais sertifikatais ir laiko Zymy iSduotomis laiko
zymomis. El. sertifikaty saraSai turéty buti papildomi patikimais sertifikatais, o el. dokumento el.
parasy tikrinimo procediira kartojama.
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Gali susidaryti tokia situacija, kad el. paraso patikrinti negalima, nes sertifikata iSdaves centras
ar laiko Zymy tarnyba, iSdavusi laiko Zyma, jau nebeveikia. Tokiu atveju yra du variantai:

D

2)

el. dokumentas grazinamas el. dokumenta i archyva perduodan¢iam asmeniui, kad el.
dokumentas biity sutvarkytas, nes el. paraSy teisinés galios iSsaugojimas laiko atzvilgiu yra
el. dokumenta sauganc¢io asmens pareiga;

atlikti el. parao patikrinima ne automatiniu biidu. Sis varianta rinktis rekomenduotina tik
tokiu atveju, kai néra galimybiy atlikti 1-ojo varianto (el. dokumenta perduodantis asmuo
nebeegzistuoja arba yra likviduojamas). Nustacius, kad el. dokumentas yra autentiskas, el.
dokumentas kartu su eksperto liudijimu (el. parasu patvirtinta iSvada) priimamas saugoti
archyve.

4.4. Rekomendacijos dél el. dokumento el. parasy ir jy tikrinimo

Rekomenduojame:

1.

Numatoma kurti Archyvy informacing sistema projektuoti taip, kad ja biity nesudétinga
plésti, pritaikant ja priimti ir apdoroti el. dokumentus, parengtus pagal naujai patvirtintas
elektroninio dokumento specifikacijas.

Numatoma kurti Archyvy informacing sistema projektuoti taip, kad buty numatytos
procediiros perimti, apdoroti ir iSsaugoti Specifikacijos reikalavimy apraso reikalavimy
neatitinkancius el. dokumentus, t.y. numatyti atsargini bida BeDOC ir CeDOC grupiy
elektroniniams dokumentams perimti i archyva.

Tikrinti ir reikalauti, kad elektroninio dokumento turinys biity pasiraSytas arba patvirtintas
kvalifikuotu, teising galig turin¢iu XAdES-X-L arba XAdES-A tipo el. paraSu, kurio
paskirtis yra pasiraSymas ir/arba tvirtinimas. El. dokumenty pasiraSymo ir tvirtinimo el.
paraSus iki XAdES-X-L arba XAdES-A uZkelia el. dokumento tikrintojas. Jei el.
dokumento sudarytojas yra fizinis asmuo arba el. dokumenta reikéjo i$siysti neislaukus el.
sertifikato galiojimo atSaukimo laikotarpio, el. paraSus turi uzkelti el. dokumenta gavusi
institucija ar jstaiga (el. parasy sudarymo ir tikrinimo procediiros turéty buti numatytos EL.
paraSo taisyklése).

Tikrinti ir reikalauti, kad el. dokumenty tapatumui nustatyti naudojami metaduomenys
biity paliudyti el. dokumenta sudariusio asmens el. parasu su laiko Zyma (XAdES-T tipo ar
aukstesniu el. parasu), kuria jraso ir el. paraso formata uzkelia el. paraso tikrintojas
(reikéty siekti minimizuoti reikalavimus fiziniams asmenims, kadangi laiko zymy tarnyby
ir sertifikavimo centry paslaugos kainuoja).

Numatoma kurti Archyvy informacing sistema projektuoti taip, kad joje buity naudojami
patikimy sertifikavimo centry sertifikaty ir patikimy laiko Zymuy tarnyby sertifikaty sarasai
(vidiniai ir (arba) iSoriniai).
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6. Numatomoje kurti Archyvy informacinéje sistemoje numatyti el. parasy ir sugadinty itin
svarbiy el. dokumenty ekspertizés ir eksperty patvirtinty el. dokumenty iSsaugojimo
procediiras. Archyvai turéty imtis visy jmanomuy priemoniy patikrinti el. paraSo teising
galia.

7. Atliekant el. dokumento specifikaciju derinima, siekti uztikrinti platesnj skirtingy el.
dokumenty specifikacijy suderinamuma. Kiekvienos naujos el. dokumento specifikacijos
patvirtinimas kelia reikalavimus imonése ir istaigose (iskaitant ir archyvus) idiegtoms
elektroniniy dokumenty valdymo sistemoms mokéti dirbti (priimti, uzregistruoti, pildyti
metaduomenimis, el. paraSais) nauja el. dokumento specifikacija atitinkancius el.
dokumentus.

5. Rekomendacijos dél elektroniniy dokumenty autentiSkumo tikrinimo

»AutentiSkumo tikrinimo* savoka apibrézta ir su ja susijusios problemos apibendrintos 2.3
skyriuje. AutentiSkumo tikrinimo metu tikrinamas el. dokumenty, apibudinty 4 skyriuje,

autentiSkumas.

Bandomojo projekto metu buvo nustatyti Sie autentiSkumo tikrinimo atvejai:

pirminis originalaus, ka tik gauto saugojimui archyve el. dokumento autentiSkumo
tikrinimas;

pakartotinis originalaus el. dokumento autentiSkumo patikrinimas, atlickamas po to, kai
priimamas sprendimas dél perduoty el. dokumenty perémimo | archyva, kaip
sudedamoji archyvinio patvirtinimo procediiros dalis;

archyvinj patvirtinima turin¢iy el. dokumenty ar jy transformuoto i ilgalaikio saugojimo
formata turinio kopiju autentiSkumo patikrinimas, atliekamas norint isitikinti, ar
archyve saugomi el. dokumentai ar el. dokumenty kopijos nebuvo pazeistos nuo
archyvinio patvirtinimo momento;

el. dokumento transformuoto { ilgalaikio saugojimo formata turinio kopijos, patvirtintos
el. parasu ,,kopija tikra“, autentiSkumo patikrinimas (tikrinimas i§ dalies analogiskas
originaliy el. dokumenty autentiSkumo tikrinimui).

Autentiskumo tikrinimo procediira gali biiti vykdoma:

vienam pasirinktam el. dokumentui ar jo transformuoto turinio kopijai;
nurodytai el. dokumenty ar ju transformuoto turinio kopiju grupei.

AutentiSkumo tikrinimo metu turi veikti $i el. parasy tikrinimo infrastruktiira:

patikimy sertifikavimo centry sertifikaty saraSas (saugomas duomeny bazéje);

patikimy laiko zymy tarnybuy sertifikaty sarasas (saugomas duomeny bazgje);

iSeinantis (angl. outbound) interneto rySys HTTP arba HTTPS protokolais rySiui su
sertifikavimo centrais ir laiko zymy tarnybomis uzmegzti.
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El. dokumento autentiSkumo patikrinimo rezultatas yra S§ios procediiros atlikima el.
dokumentui patvirtinantys jrodymai:
1. Tikrinto el. dokumento ar kopijos identifikatorius.

kv

=

AutentiSkumo tikrinimo data ir laikas.
AutentiSkumo tikrinimo trukmé.

Vykdyty tikrinimo procediiry sarasas.
AutentiSkumo tikrinimo metu patikrinty el. parasu:

identifikatorius (ar nuoroda);

® nustatyta (pagal metaduomenis) el. paraSo paskirtis;

® atpazintas el. paraso tipas (XAdES formatas);

e tikrinimo rezultatai: s¢kmingas, nes¢kmingas, sékmingas, bet galiojimas patikrintas
neiSsamiai (pvz., XAdES-T formato el. paraso).

Bendras autentiSkumo tikrinimo rezultatas: sé¢kmingas, nesékmingas arba neiSsamus.

7. Klaidy praneSimai (jei nustatyta klaidu), ispéjimuy pranesSimai (jei tikrinimas nebuvo
iSsamus), tikrinimo pastabos (jei tikrinimas s€ékmingas, taciau tokiy buvo).

Gali biiti kaupiama tokia el. dokumenty tikrinimo statistika:

1.

Sl A e

9.

10.
11.
12.
13.
14.
15.
16.
17.
18.

Tikrinto el. dokumento ar kopijos identifikatorius.
Autentiskumo tikrinimo procediiros panaudos atvejis.
Tikrinimo pradzia.

Tikrinimo pabaiga.

Tikrinimo trukmé.

AutentiSkumo patikrinimo rezultatas.

AutentiSkumo tikrinimo klaidos.

Vykdytos tikrinimo procediiros.

El. dokumento specifikacija.

El. dokumento dydis.

Bendras el. dokumento turinio dydis.

Turinio rinkmeny skaicius.

El. dokumento priedy skaicius.

Pridedamy el. dokumenty skaicius.

PasiraSomy metaduomeny (ar jy rinkmeny) skaicius.
NepasiraSomy metaduomeny (ar jy rinkmeny) skaicius.
El. parasy skaicius.

Tikrinty el. parasy skaicius.

Taip pat gali buti kaupiama tokia el. dokumenty grupés autentiSkumo tikrinimo statistika:

1.

SR

AutentiSkumo tikrinimo procediiros pradZia.
AutentiSkumo tikrinimo procediiros pabaiga.
AutentiSkumo tikrinimo procediiros trukmé.
Autentiskumo tikrinimo procediiros panaudos atvejis.
Tikrinty el. dokumenty ar kopijy skaicius.
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Autentiskais pripazinty el. dokumenty ar kopiju skaicius.
Neissamiai patikrinty el. dokumenty ar kopijy skaicius.
Neautentiskais pripazinty el. dokumenty ar kopiju skaicius.
9. Patikrinty el. dokumenty ar kopijy turinio rinkmeny skaicius.
10. Bendras patikrinty el. dokumenty dydis.

11. Bendras patikrinty el. dokumenty turinio dydis.

12. Patikrinty el. paraSy skaicius.

13. PasiraSyty metaduomeny (ar juy rinkmeny) skaicius.

PN

Rekomenduojame:

1.

Atsizvelgti | 9.4 skyriuje pateiktas rekomendacijas dél el. dokumenty autentiSkumo
tikrinimo sekos.

Atliekant el. dokumento el. paraSy tikrinima, tikrinti, ar nepazeisti visi dokumente esantys
el. paraSai, kadangi kitaip biity sudétinga nustatyti, ar visi el. dokumento metaduomenys
yra i§ tiesy pasiraSyti ar paliudyti el. parasu, ir ar metaduomenys yra nepakeisti (pvz.,
metaduomenyse saugomi el. paraSy metaduomenys, kuriuos pasirasyti (paliudyti) yra
privaloma). Taciau tai nereiskia, kad el. dokumentas néra autentiskas, jeigu el. dokumenta
sudariusio asmens pasiraSymo ar tvirtinimo, taip pat el. dokumento jregistravima istaigoje
liudijantys el. paraSai yra nepazeisti, o kitos paskirties (pvz., vizavimo) el. paraSas yra
pazeistas arba jo teisiné galia néra nustatoma. Tokj defekty turinti el. dokumenta sitilytina
priimti archyviniam saugojimui, ta¢iau turi buti sukaupta el. dokumento patikrinimo
istorija su uzfiksuotais visais jo trikumais (t.y. uzfiksuoti, kad el. dokumento trukumai
atsirado dar iki jo perémimo saugoti archyve).

Netikrinti el. dokumento pridedamuose dokumentuose esanciu el. paraSuy, kadangi
pridedamo el. dokumento tapatuma ir vientisuma liudija el. dokumenta, prie kurio pridétas
el. dokumentas, pasirasgs asmuo.
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6. Rekomendacijos dél elektroniniy dokumenty turinio transformavimo

Norint uztikrinti elektroniniy dokumenty ilgalaiki ar nuolatini saugojima, biitina atsizvelgti {

raSytiniams dokumentams taikomus, taip pat ir { Siuos papildomus rizikos veiksnius:
e clektroniniy laikmeny gedimai ir fizinis susidévéjimas, ir
e pernelyg sparti informaciniy technologijy raida, kuri lemia greita IT priemoniy kaita.

Pats elektroninis dokumentas kaip tam tikra bity ar baity seka fiziskai nesusidévi, taciau yra
visiSkai priklausomas nuo laikmeny, kuriose jis yra saugomas. Laikmenos metams bégant sensta,
apsinesa purvu, dulkémis, jas gali paveikti Siluma, Saltis, drégme, spinduliuoté ar mechaniniai
veiksmai (smiigis, sukrétimas). D¢l to gali susidaryti salygos, kai laikmenos nuskaitymo metu
prarandami dokumenta sudarantys bitai ar baitai. Biitina reguliariai gaminti, saugoti ir tikrinti archyve
saugomy el. dokumenty atstatomasias archyvines kopijas.

Kur kas aktualesné problema yra susijusi su pernelyg sparCiu informaciniuy technologiju
plétojimu. Palyginus prie§ desimtmetj naudotas IT technologijas su dabartinémis, tampa akivaizdu,
kad elektroninio dokumento saugojimas yra bandymas pratgsti trumpa laika gyvuojanciy IT
technologiju egzistavima. Stebint IT technologiju vystymosi tempus (pvz., laikmeny raida nuo
magnetiniy juosty iki optiniy disky arba operaciniy sistemy raida, kuriy vidutinis gyvavimo ciklas — 5
metai), nesunku suvokti, kad islaikyti dokumenta, kuris sudarytas i§ tokiy paciy bity ir baity, gali buti
nejmanoma.

Todél elektroniniams dokumentams saugoti taikomos tokios naujos archyvavimo
technologijos, kuriy negalima pritaikyti saugant kitus objektus (raSytinius dokumentus, knygas,
paveikslus, daiktus): tai — duomeny migracija ir/ar technologiju emuliacija.

Duomeny migracijos metodo esmé yra ta, kad saugomi elektroniniai dokumentai ir su jais
susijusi informacija periodiskai perkeliami i kito formato rinkmenas ar laikmenas, naudojant naujas
informaciniy technologiju priemones. Dabar tai yra bene vienintelis Zinomas metodas, kuri naudoja
valstybés archyvai (Danijoje, Norvegijoje, Australijoje, Jungtinése Amerikos Valstijose)
elektroniniams dokumentams saugoti.

Emuliacijos esmé yra ta, kad naujos kartos informaciniy technologiju priemonés turi buti
sukurtos taip, kad galéty perimti, integruoti, suprasti ir naudoti ankstesnés kartos informaciniy
technologiju priemonémis sukurta elektroning informacija. Nors technologijy emuliacija nebuvo BP]
objektas, remdamiesi InterPARES projekto patirtimi, rekomenduojame el. dokumenty specifikacijy
derinimo metu pagal galimybes reikalauti naudoti tarptautiniais standartais patvirtintus el. dokumenty
turinio formatus, ir kaupti bei saugoti el. dokumenty specifikacijose nurodytus formatus realizuojanciy
ar juos emuliuojandiy programiniy priemoniy archyva. Sis skirtingy formaty turinj rodandiy
programiniy priemoniy archyvas yra pagrindinis Saltinis, norint isitikinti archyve saugomuy
transformuoto turinio el. dokumenty kopijuy autentiSkumu. InterPARES projekto iSvadose teigiama,
kad archyve turéty buti saugomos tik autentiskos el. dokumenty kopijos, ir el. dokumento kopijos
autentiSkuma jrodyti yra saugotojo pareiga.

Elektroninis dokumentas gali biiti laikomas autentisku, jeigu saugotojas: 1) nustato jo tapatuma
ir 2) irodo jo vientisuma (plac¢iau zr. 2.3 skyriy). Dokumento vientisumas ilgalaikio saugojimo
atzvilgiu suprantamas taip, kad informacija (praneSimas), kuria talpina elektroninis dokumentas ir
kuria noréta perteikti sukuriant dokumenta, yra nepakeista. Pastarojoje autentiSko dokumento savokoje
atsizvelgiama { tai, kad elektroninio dokumento fizinis pavidalas laikui bégant gali kisti.
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El. dokumento, kurio technologiju gyvavimo laikotarpis trumpas, gyvavima ilgalaikio
saugojimo atzvilgiu gali uZtikrinti reguliarus el. dokumento turinio transformavimas | naujesnius
ilgalaikio saugojimo formatus. Bandomojo projekto metu buvo tikrinti PDF/A-1 ir XPS formatai.
Rekomenduojame naudoti PDF/A-1 formata (pasirinkti turinio saugojimo formatai turéty biuti
perzitirimi kas 3-5 metai).

Elektroninio dokumento platesnis naudojamumas uztikrinamas el. dokumento turinio
transformavimu | perziiirai internete tinkamus formatus. Bandomojo projekto metu buvo tikrinti
taskinés grafikos vaizdui saugoti skirti TIFF, JPEG ir PNG formatai. Oficialiy el. dokumenty turinio
transformavimui | taskinés grafikos vaizdo formatus rekomenduojamas PNG formatas (300 dpi raiska,
5 arba 6 glaudinimo algoritmas).

Taciau perzilirai internete labiau rekomenduotinas ilgalaikiam saugojimui parinktas PDF/A-1
formatas, el. dokumento turinio atvaizda po puslapi saugantis vektorine grafika, visus originalios
rinkmenos puslapiy atvaizdus galintis talpinti vienoje rinkmenoje. Vektorine grafika iSsaugotas turinio
atvaizdas yra nepriklausomas nuo irenginio, kuriuo atvaizdas pagamintas ar skirtas parodyti, taip pat
yra nepriklausomas nuo jrenginio raiSkos. Kadangi Siuolaikiniy technologiju kompiuteriy
monitoriuose ir spausdintuvuose neretai naudojama didesné nei 300 dpi raiska, vektorine grafika
iSsaugotas el. dokumento turinio atvaizdas yra gerokai raiSkesnis, lyginant su rastrinio vaizdo
formatuose iSsaugotu el. dokumento turinio atvaizdu, o PDF/A-1 formato rinkmenos yra kelis kartus
mazesneés uz rastrinio vaizdo rinkmenas.

Bandomojo projekto metu parengéme ir iSbandéme priemones, kurios el. dokumenty turin,
sudaryta i§ populiariausiu OOXML (Microsoft Office 2007) ir ODF (LST ISO/IEC 26300:2007)
raSykliy, skai¢iuokliy ir pateik¢iy formaty rinkmeny, transformuoja i taskinés grafikos formatus (TIFF,
JPEG, PNGQG) ir vektorinés grafikos formatus (PDF/A-1 ir XPS). Pastebéta, kad kiekviena skirtinga
rinkmenos formata transformuoti i kita rinkmenos formata, reikalingos skirtingos programinés
priemonés arba skirtingi ty priemoniy panaudojimo atvejai. Naujo formato turiniui transformuoti
reikia kurti arba pritaikyti esamas programines priemones, tod¢l Archyvy IS turéty biiti kuriama taip,
kad ja biity nesudétinga plésti atsiradus naujai el. dokumento specifikacijai, apibrézianc¢iai naujus
turinio rinkmeny formatus.

Dauguma oficialiems dokumentams rengti §iuo metu naudojamy rinkmeny formaty néra visa
reikiama informacija turintys formatai, ir jose saugomas turinio atvaizdas yra priklausomas nuo
dokumento rengimo metu naudoty Srifty. Dalis tokiy biuro programu (pvz., Microsoft Olffice Word,
Microsoft PowerPoint) leidzia itraukti Sriftus { formato rinkmenas, kita dalis — ne. Perzidirint ir
transformuojant rinkmena kompiuteryje, kuriame néra turinio atvaizdavimui reikalingy Srifty, o i pacia
rinkmena nebuvo itraukti turinio sudarymui naudoti Sriftai (tokios yra standartinés biuro programy
nuostatos), turinys yra iSkraipomas. Todé¢l rekomenduojama teisés aktuose apibrézti el. dokumenty
rengimui naudojamus Sriftus ir reikalavimus, kad parengty oficialiy el. dokumenty turinys po ju
pasiraSymo nepakisty. Turi buti atsizvelgiama ir i tai, kad dalies Srifty platinima riboja licencinés
sutartys. Sie $riftai neturéty biiti naudojami rengiant ilgalaikiam saugojimui skirtus el. dokumentus.
Kadangi ne visos biuro programos, kuriais rengiami oficiallis dokumentai, numato galimybg itraukti
Sriftus { dokumento rinkmena, rekomenduojama archyve kaupti el. dokumentams kurti naudojamy
Srifty archyva (el. dokumenty turinio transformavimui ir perziiirai).
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Turinio transformavimo procedira atlickama ivykdzius el. dokumenty autentiSkumo
patikrinima. Pradiniai duomenys — saugojimui { archyva perduodami elektroniniai dokumentai.

Turinio transformavimo { ilgalaikio saugojimo ir perzitirai tinkamus formatus procediiry

iSvestis:

elektroninio dokumento kopijos, atitinkancios (ar ne pilnai atitinkancios dél el. parasy
nebuvimo) LAD valstybés institucijoms ir istaigoms rekomenduojama naudoti el.
dokumento specifikacija (toliau — ADOC specifikacija), kuriose:

a.

originalaus el. dokumento turinio rinkmenos (iskaitant ir pridedamy el. dokumenty
turinio rinkmenas) pakeistos | ilgalaikio saugojimo formata transformuotas
rinkmenas, keiiant turinio rinkmeny pavadinimus (rekomenduojama iSsaugoti
originaliame el. dokumente buvusios rinkmenos varda, pridedant plétini, atitinkantj
nauja turinio formata, pvz., 1§ rinkmenos vardo ,,nutarimas.docx.pdf* matyti, kad
PDF/A-1 formatu saugoma turinio rinkmena originaliame dokumente buvo
Microsoft Office Word 2007 formato rinkmena vardu ,,nutarimas.docx*);

perkelti originalaus el. dokumento metaduomenys, transformuoti { ADOC
specifikacijoje apraSytas pasiraSomy ir nepasiraSomy metaduomeny XML schemas,
juos Siek tiek modifikuojant: metaduomenys ,.el. paraSy metaduomenys* keic¢iami i
metaduomenis ,,originaliame el. dokumente buvusiy el. parasy metaduomenys®.
Atsizvelgiant | tai, sitlytina, kad visi el. parasy metaduomenys biity saugomi arba
metaduomeny rinkmenose, arba el. parasuose atpazistamu formatu (tinkamu
transformuoti XSLT transformavimo algoritmu). Jeigu dalis el. paraso
metaduomeny yra saugoma el. paraso rinkmenoje, o dalis metaduomeny —
metaduomeny rinkmenoje, Sie skirtingose rinkmenose saugomi el. paraSo
metaduomenys turi biiti sujungti | viena metaduomenuy grupg, naudojant el. paraSo
identifikacini numerj. Taip pat kinta Sie metaduomenys: rinkmeny ir ju tipu
aprasas, sary$iy rinkmena;

turinio transformavimo metaduomenys: turinio transformavimo data; formatas, i kuri
transformuotas turinys; turinio transformavimo procese dalyvave ir ji kontroliave
asmenys; originalaus el. dokumento identifikatorius; transformuoto turinio kopijai
suteiktas unikalus identifikatorius.

transformavimo procediiros statistika.

Originalis el. parasai i transformuoto turinio el. dokumento kopija nekeliami (perkeliami tik ju
metaduomenys).

Turi biti atliktas ir el. dokumente esanciy pridedamy el. dokumenty turinio transformavimas.
Siuo atveju rekomenduojame i$saugoti el. dokumento struktiira, ir pridedamo el. dokumento turinj
pakartotinai transformuoti anks¢iau nurodyta tvarka. Gauta pridedamo el. dokumento transformuoto
turinio kopija kaip pridedama el. dokumenta pridéti prie transformuojamo el. dokumento
transformuoto turinio kopijos.
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Gali biiti kaupiama $i turinio transformavimo procediiros statistika (kiekvieno el. dokumento ir
turinio rinkmenos):

zyma, rodanti, kad statistikos jrasas yra apie el. dokumenta arba rinkmena;

el. dokumento identifikatorius arba rinkmenos pavadinimas;

el. dokumento arba rinkmenos dydis;

transformuoto turinio el. dokumento kopijos identifikatorius arba transformuotos
rinkmenos pavadinimas;

transformuoto turinio el. dokumento kopijos arba transformuotos rinkmenos dydis;
formatas, i$ kurio buvo transformuotas turinys (rinkmenai);

formatas, i kuri buvo transformuotas turinys (el. dokumentui ar rinkmenai);
puslapiy skaicius pries transformavima;

puslapiy skaicius po transformavimo;

transformavimo jrankis (MS Office 2007, XPS spausdintuvas, Open Office);

zyma, rodanti, ar transformacija pavyko, pavyko su klaidomis ar nepavyko;
klaidos pranesimas (klaidos atveju);

transformavimo pradzia;

transformavimo pabaiga;

transformavimo trukme.

Taip pat gali buti kaupiama el. dokumenty grupés turiniy transformavimo statistika:

transformavimo pradzia;

transformavimo pabaiga;

transformavimo trukmeé;

formatas, | kurj buvo transformuoti turiniai;

apdoroty el. dokumenty skaicius;

bendras apdoroty el. dokumenty dydis;

s¢kmingai transformuoty el. dokumenty skaicius;
nes¢kmingai transformuoty el. dokumenty skaicius;
bendras apdoroty turinio rinkmeny skaicius;

s¢kmingai transformuoty turinio rinkmeny skaicius;
nesé¢kmingai transformuoty turinio rinkmeny skaicius;
bendras s¢kmingai transformuoty turinio rinkmeny dydis;
bendras puslapiuy skai¢ius prie§ turinio transformavima (sékmingo transformavimo
atveju);

bendras puslapiy skaicius po turinio transformavimo.
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Rekomenduojame:

1.

El. dokumenty turinio transformavimui naudoti Siame skyriuje apraSyta transformuoto
turinio el. dokumento kopijos sudarymo algoritma, iSsaugantj originalaus el. dokumento
struktiira.

Atkreipti démesj | tai, kad gali buti priimami pagal kelias specifikacijas parengti el.
dokumentai, o turinio transformavimo algoritmai reguliariai (kas 3-5 metus) perzitirimi.
Numatoma kurti Archyvy informacing sistema rekomenduojame projektuoti taip, kad ja
biity nesudétinga plésti (zr. 9.2 skyriu).

Pagal analogija su raSytiniu dokumentu tikrinti ir reikalauti, kad el. dokumento turiniai
biity sumaketuoti ir parengti spausdinimui standartiniais puslapio formatais: A4, AS, A4L,
ASL. Turiniai turi biiti transformuojami atitinkamais puslapio formatais. Zinoma, tikétina,
kad ateityje el. dokumentai bus labiau pritaikyti ju perZilirai ir naudojimui kompiuteryje
negu spausdinimui popieriuje, todel galima numatyti, kad reikalingi du originalaus el.
dokumento turinio egzemplioriai: statinio vaizdo turinys (PDF/A formatas) perziiirai ir
pasiraS§ymui, o biuro redaktoriais parengty rinkmeny turinys — duomeny keitimuisi ir
naudojimui kompiuteryje (abu turinio egzemplioriai turéty biti pasiraSomi).

El. dokumenty specifikacijy derinimo metu pagal galimybes reikalauti naudoti
tarptautiniais standartais patvirtintus el. dokumenty turinio formatus, kaupti ir saugoti el.
dokumenty specifikacijose nurodytus formatus realizuojan¢iy ar juos emuliuojanciy
programiniy priemoniy archyva (transformuoto turinio kopiju autentiSkumui tikrinti),
kaupti el. dokumentams kurti naudojamy Srifty archyva (el. dokumenty turinio perziiirai ir
transformavimui).

Jei el. dokumento turinio ilgalaikiam saugojimui ir perZziiirai internete bus parinktas tas
pats formatas (pvz., PDF/A-1 formatas), rekomenduotina naudoti viena saugykla
(duomeny bazg) el. dokumenty transformuoto turinio kopijoms saugoti.

Nekaupti ankstesniy turinio transformavimo rezultaty, reguliariai atliekant transformuoto i
ilgalaikio turinio formatus el. dokumento kopijas. Rekomenduojama saugoti el. dokumento
originala ar autentiska jo kopija (etalona), i§ kurios galima pagaminti nauja transformuoto
turinio kopija, taip pat saugoti ir turini transformuojancia programing iranga. Tokiu bidu
bus galima pagal poreiki atkurti visas ankstesnes turinio transformacijas.

Nekaupti atskirai archyve transformuoto turinio kopiju, kuriy tikrumas (autentiSkumas)
uzsakovui prasant buvo paliudytas. Archyvo darbuotojo paliudyta kopija pridedama prie
siun¢iamo dokumento (lydrascio) ir saugoma el. dokumenty valdymo sistemoje kaip
istaigos veiklos (susirasin¢jimo) dokumentas.
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7. Rekomendacijos dél elektroniniy dokumenty archyvinio patvirtinimo

»Elektroniniy dokumenty archyvinio patvirtinimo (notarizavimo)* savoka apibrézta ir su Sia
savoka susijusios problemos apibendrintos 2.2 skyriuje.

Archyvinio patvirtinimo procediira pradedama archyve po sékmingo perimamy i§ institucijos
el. dokumenty autentiSkumo patikrinimo (originaliems el. dokumentams) arba po el. dokumenty
turinio transformavimo i ilgalaikio saugojimo formata (el. dokumenty transformuoto turinio
kopijoms).

Sia procediira archyvai patvirtina, kad procediiros vykdymo metu buvo perimtas biitent toks
elektroninis dokumentas, dokumentas yra autentiskas, jame esantys el. parasai patikrinti ir patikrinimo
metu buvo galiojantys. Procediiros paskirtis — iSsaugoti ilgalaikio ar nuolatinio saugojimo el.
dokumento teising galia laiko atzvilgiu, sudaryti salygas esant reikalui patikrinti originalaus el.
dokumento el. parasus ir teising galia. El. dokumenty transformuoto turinio kopiju atveju archyvinio
patvirtinimo paskirtis — uztikrinti specialiosiomis programinémis priemonémis parengty el. dokumenty
kopiju autentikuma. Siomis priemonémis parengtos, patikrintos ir archyve saugomos transformuoto
turinio el. dokumenty kopijos laikomos autentiSkomis, jeigu neirodoma kitaip.

Siekiant uztikrinti saugomy el. dokumenty patikimuma, apsaugant dokumenta nuo galimo
pakeitimo nusilpus ar pasenus el. parasy technologijoms, numatytas pakartotinis archyvinis
patvirtinimas. Kadangi technologijos, kuriomis el. dokumentai buvo parengti, greitai sensta, siekiant
pratesti saugomy el. dokumenty naudojamuma, numatytas el. dokumenty turinio transformavimas i
ilgalaikio saugojimo formatus ir Siy transformuoto turinio el. dokumenty archyvinis patvirtinimas.

Procediira neturi analogy Lietuvoje, ji yra nauja ir uZsienyje, todel kelia nemazai diskusijy. 9.4
skyriuje yra pateikta apibendrinta archyvinio patvirtinimo procediiry alternatyvy analizg.

Rekomenduojame jgyvendinti Sias archyvinio patvirtinimo alternatyvas (schemas):
e i§ institucijy perimtiems originaliems el. dokumentams:
1) papildant el. dokumento paraSus archyvinémis laiko zymomis;
2) visa el. dokumenta patvirtinant nekvalifikuotu archyvo el. parasu (kai negalima
naudoti 1 alternatyvos).
e transformuoto i ilgalaikio saugojimo formatus turinio el. dokumenty kopijoms:
3) kiekviena kopija atskirai patvirtinant nekvalifikuotu el. parasu (saugojimui
archyve);
4) kvalifikuotu el. parasu liudijant el. dokumento kopijos tikruma (teikiant kopija
uzsakovui).

Archyvinis patvirtinimas gali biti atliekamas:
e vienam pasirinktam el. dokumentui ar jo transformuoto turinio kopijai;
e grupei el. dokumenty ar juy transformuoto turinio kopiju.

Archyvinio patvirtinimo metu turi veikti i el. paraSy tikrinimo infrastruktiira:
e patikimy sertifikavimo centry sertifikaty sarasas (saugomas duomeny bazéje);
e patikimy laiko Zymy tarnyby sertifikaty sarasas (saugomas duomeny bazéje);
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Elektroniniy dokumenty saugojimo informacinés sistemos prototipo (bandomojo

projekto) sukiirimas

Rekomendacijos dél el. dokumenty perémimo ir ilgalaikio saugojimo procediiry

SSCD iranga arba informacings sistemos priemonémis saugoma el. sertifikaty saugykla
archyviniams el. paraSams sudaryti;

iSeinantis (angl. outbound) interneto rySys HTTP arba HTTPS protokolais rySiui su
archyvy pasirinktu sertifikavimo centru ir archyvy pasirinkta laiko Zymy tarnyba
uzmegzti.

Archyvinj patvirtinima turintiems el. dokumentams ar kopijoms reguliariai (kas 3-5 metus) ar
pagal poreiki (prie§ baigiant galioti archyvinio el. paraSo sertifikatui arba laiko Zymu tarnybos
sertifikatui, arba gavus sertifikavimo centro ar laiko zymy tarnybos praneSima apie veiklos
nutraukima) pakartotinai atlickamas saugomu el. dokumenty ar ju transformuoto turinio kopiju
archyvinis patvirtinimas.

Archyvinio patvirtinimo procediiros rezultatai:

archyvinj patvirtinima turintys originaliis elektroniniai dokumentai ar jy transformuoto |
ilgalaikius saugojimo formatus turinio kopijos;

archyvinio patvirtinimo metaduomenys, kuriais papildytas kiekvienas archyvinj
patvirtinima turintis el. dokumentas ar jo kopija;

archyvinio patvirtinimo procediiros statistiniai duomenys.

Archyvinio patvirtinimo metaduomenys (kiekvieno el. dokumento ar jo kopijos):

1.
2.

Nownks

*®

Autentiskumo tikrinimo atlikimo data.

AutentiSkumo tikrinimo metu patikrinty el. parasy identifikatoriai (nuorodos),
paskirtys, atpazinti XAdES formatai ir tikrinimo rezultatai.

Bendras autentiSkumo tikrinimo rezultatas: sékmingas, nesékmingas arba neiSsamus
(nepakanka duomeny nustatyti, ar s¢kmingas), klaidy praneSimai.

Archyvinio patvirtinimo data ir laikas.

Vykdyta archyvinio patvirtinimo procediira (alternatyva).

Asmens, atlikusio archyvini patvirtinima, vardas, pavardé, pareigos.

Archyvo sudaryto el. paraSo (jeigu sudaromas) metaduomenys (el. paraSo paskirtis —
archyvinis patvirtinimas; archyvinio patvirtinimo laikas).

El. sertifikata, naudoto sudaryti archyvinj el. paraSa, iSdavusio sertifikavimo centro
identifikatorius (statistikai ir el. dokumenty paieskai).

Archyving laiko zyma, kuria papildytas archyvinis el. parasas, iSdavusios laiko zZymuy
tarnybos identifikatorius (statistikai ir el. dokumenty paieskai).

Gali buti kaupiama tokia archyvinio patvirtinimo procediiros statistika (kiekvieno el.
dokumento ar jo kopijos):

1.

B

Tvirtinamo el. dokumento ar kopijos identifikatorius.

AutentiSkumo patikrinimo rezultatas (sékmingas, nesékmingas arba neiSsamus —
nepakanka duomeny nustatyti, ar sékmingas).

Autentiskumo tikrinimo klaidos.

Zyma, kad buvo vykdytas el. dokumento ar kopijos archyvinis patvirtinimas.

Vykdyta archyvinio patvirtinimo procediira (alternatyva).
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Elektroniniy dokumenty saugojimo informacinés sistemos prototipo (bandomojo
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Rekomendacijos dél el. dokumenty perémimo ir ilgalaikio saugojimo procediiry

Archyvinio patvirtinimo pradzia.
Archyvinio patvirtinimo pabaiga.
Archyvinio patvirtinimo trukmé.
Zyma, kad archyvinis patvirtinimas buvo s¢kmingas.
0. Archyvinio patvirtinimo klaidos.

20X

Taip pat gali biiti kaupiami tokia el. dokumenty ar ju kopiju grupés archyvinio patvirtinimo

procediiros statistika:

1. Archyvinio patvirtinimo procediiros pradzia.
Archyvinio patvirtinimo procediiros pabaiga.
Archyvinio patvirtinimo procediiros trukmé.
Vykdyta archyvinio patvirtinimo procediira (alternatyva).
El. dokumenty ar kopijy skai¢ius, kuriems vykdytas archyvinis patvirtinimas.
Bendras el. dokumenty ar kopijy dydis.
Bendras el. dokumenty ar kopijy turinio dydis.
Tikrinty el. dokumenty skaicius.
9. Tikrinty el. parasy skaicius.
10. AutentiSky el. dokumenty skaicius.
11. NeautentiSsky el. dokumenty skaicius.
12. Skaicius el. dokumenty, kuriy archyvinis patvirtinimas buvo vykdytas.
13. Sékmingai patvirtinty el. dokumenty ar kopijy skaicius.
14. Nepatvirtinty dél archyvinio patvirtinimo klaidy el. dokumenty ar kopijy skaicius.
15. Papildyty el. paraSy skaicius (1 alternatyva, pakartotinis archyvinis patvirtinimas).
16. Sudaryty el. parasy skaicius (2-4 alternatyvos).

NI R WD

Rekomenduojame:

1. Atsizvelgti | 9.4 skyriaus III dalyje pateiktas rekomendacijas dél archyvinio patvirtinimo
procediry igyvendinimo. Atkreipiame démesi, kad rekomenduojama realizuoti dvi
originaliy el. dokumenty archyvinio patvirtinimo alternatyvas, kurios, kaip nustatyta, néra
konkuruojancios, o viena kita papildancios: originalaus el. dokumento el. parasy
papildymas archyvinémis laiko Zymomis, ir archyvinio el. paraso uzdéjimas ant viso el.
dokumento. Archyvines laiko zymas el. parasuose bus galima jraSyti tol, kol leis
elektroninio paraso infrastruktiira, ir tai Siuo metu yra vienintelis standartais pagristas
buidas uztikrinti el. parasy teising galia. Kitus budus reikéty iteisinti.

2. Originaliy el. dokumenty (2 archyvinio patvirtinimo alternatyva) ir transformuoto turinio
el. dokumenty kopijuy archyviniam patvirtinimui (3 archyvinio patvirtinimo alternatyva)
bei kopijos tikrumo liudijimui (4 archyvinio patvirtinimo alternatyva) naudoti XAdES-X-L
tipo el. parasa.

3. El dokumenty ir juy transformuoto turinio kopiju archyviniam patvirtinimui bei kopijos
tikrumo liudijimui naudoti kvalifikuotus el. sertifikatus.
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Rekomendacijos dél el. dokumenty perémimo ir ilgalaikio saugojimo procediiry

4. Archyvinémis laiko Zymomis, sudarant XAdES-A el. parasa, arba iraSant nauja archyving

laiko Zyma { XAdES-A el. parasa, pildyti tik originalaus el. dokumento pasiraS§ymo ir
tvirtinimo paskirties (registravimo paskirties el. paraso teisiné¢ galia neiSsaugoma) el.
paraSus (1 archyvinio patvirtinimo alternatyva) arba archyvini patvirtinima turinéiy el.
dokumenty ar ju transformuoto turinio kopiju pazeidimy nustatymui sudarytus archyvo el.
parasus (2 ir 3 archyvinio patvirtinimo alternatyvos).

Projektuojant Archyvy informacing sistema, numatyti, kad el. dokumenty ar jy kopiju
archyvinis patvirtinimas, sudarant XAdES-X-L parasa, turi biiti vykdomas 2 etapais. El.
sertifikatuose gali biiti numatytas didesnis uz nulj sertifikato galiojimo atSaukimo
laikotarpis. Tokiu atveju, XAdES-C, -X, -X-L, -A tipo parasus galima sudaryti tik dviem
etapais: sudarant XAdES-EPES tipo el. parasa su laiko Zyma (XAdES-T), o aukstesnio
tipo el. parasus — tik pragjus el. sertifikato galiojimo atSaukimo laikotarpiui (trukmé — iki
48 wval.). Siekiant paprastumo (jeigu imanoma), rekomenduojama pasirinkti toki
sertifikavimo centry teikéja, kuris iSduoda el. sertifikatus su nuliniu sertifikaty galiojimo
atSaukimo laikotarpiu. Bet kuriuo atveju turi biiti numatyta, kad archyvinis patvirtinimas,
sudarant XAdES-X-L paraSa, vykdomas 2 etapais, tik pastaruoju atveju procediira trunka
trumpiau. Pastaba: tai netaikoma archyvinio patvirtinimo procediiroms, kuriy metu
XAdES-X-L arba -A el. parasai papildomi archyvinémis laiko Zymomis.

Pakartotini visy saugomy el. dokumenty ir i ilgalaiki saugojimo formata transformuoto
turinio kopiju archyvinj patvirtinima vykdyti reguliariai (kas 3-5 metus) ar pagal poreiki
(pries baigiant galioti archyvinio el. paraso sertifikatui arba laiko zymy tarnybos
sertifikatui, arba gavus sertifikavimo centro ar laiko zymy tarnybos pranesima apie veiklos
nutraukima).

Archyvinio patvirtinimo (ypac pakartotinio autentiSkumo patvirtinimo) procediira laikyti
automatiniu, ne zmogaus atlickamu veiksmu. Sitilytinas toks scenarijus, pagal kurj archyvo
darbuotojas sudaro elektronini pavedima informacinei sistemai atlikti automatinius
veiksmus tam tikru nurodytu laiku ar periodiSkumu. Pastaruoju atveju $is darbuotojas yra
laikytinas archyvinj patvirtinima inicijavusiu darbuotoju.

Projektuojant Archyvy informacing sistema, numatyti, kad biity isigyti ir el. parasy
sudarymui naudojami SSCD jrenginiai, atitinkantys standarto CWA 14169:2004 Secure
Signature-Creation Devices ,, EAL 4+ “ reikalavimus.

LAD_ Rekomendacijos Proceduros Puslapis 30 i$ 59



UAB ,,Sintagma*“, UAB ,, MitSoft“, VX-2008/08-LAD1/F8-13
UAB ,,Ethomedijos Intercentras*
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Rekomendacijos dél el. dokumenty perémimo ir ilgalaikio saugojimo procediiry

8. Rekomendacijos dél kity identifikuoty procediiry

Rekomenduojame:

1. Numatytoje kurti Archyvuy informacingje sistemoje idiegti el. dokumenty perziiiros
priemones, leidziancias perziiiréti originalaus el. dokumento ir transformuoto turinio el.
dokumenty turinio struktiira, turinio rinkmenas, metaduomentis, el. parasus ir analogiskai —
pridedamy el. dokumenty turini. Numatyti galimybe perziuréti el. dokumento loging ir
fizing struktiiras.

2. Projektuojant Archyvy informacing sistema, numatyti 3.1 skyriuje iSvardintas el. parasy,
turinio ir metaduomeny ekspertizes, kurios Galimybiy studijoje nebuvo numatytos.
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Rekomendacijos dél el. dokumenty perémimo ir ilgalaikio saugojimo procediiry

9. Priedai

9.1. Savokos ,,pasirasyti el. parasu* analizé

1. Parasas — ranka pasirasytas parasas iSreiSkia pasiraSancio asmens valinga ir uzbaigta noro
deklaravima, suprantant jo ipareigojima ir neatsisakomuma bei irodomaja galia ginco atveju.

2. Elektroninis parasas — duomenys, kurie iterpiami, prijungiami ar logiskai susiejami su kitais
duomenimis pastaryju autentiSkumui patvirtinti ir (ar) pasiraSan¢iam asmeniui identifikuoti.

3. Elektroninio paraso technologinés priemonés — informaciniy technologijy priemonés, skirtos
uztikrinti duomeny integraluma, autentiSkuma, konfidencialuma arba identifikuoti esybg — asmenj ar

ranga.

4. ParaSas — visy pirma teisiné savoka, o elektroninis paraSas — tai visy pirma technologiné
savoka, kuriai tam tikromis salygomis yra suteikiamos teisinés savybés.

5. LR elektroninio paraso istatyme elektroninio paraSo savoka yra platesné negu istatymo 6
straipsnyje nusakytas pasira§anéio asmens elektroninio paraso kiirimas. Sio straipsnio pavadinimas
»Elektroninio paraso kiirimas® gali buti kiek klaidinantis kaip visaapimantis. Tuo tarpu straipsnio
normos kalba tik apie atskira elektroninio paraso kiirimo atveji, kai tai atlicka pasirasantis asmuo, t.y.
fizinis asmuo. Taciau i§ $io straipsnio nedarytina iSvada, kad elektroninius parasus gali sudaryti tik
fiziniai asmenys.

6. Kvalifikuotas elektroninis paraSas yra visy pirma teisiné savoka, kuri turi buti tinkamai
igyvendinta technologiskai.

7. Elektroninis paraSas yra pati bendriausia tiek technologiné, tiek ir teisiné savoka.

8. Skaitmeninis paraSas ES erdvéje yra tik technologiné savoka, iSreiSkianti asimetrinés
kriptografijos taikyma.

9. Tuo tarpu savokos ,,pasiraS§ymas®, ,,pasiraSomi®, ,,pasiraSyti* ir pan. yra visy pirma teisinés
savokos ir jas miisy dokumentuose reikéty vartoti tik teisine prasme ir nenaudoti technologine prasme.

10. Pavyzdziui, PVM saskaita-faktura gali turéti elektronini parasa, kurio paskirtis yra
uztikrinti integraluma ir autentiSkuma, bet ne PVM saskaitos-faktiiros duomeny patvirtinimas. Tokia
PVM saskaita-faktiira turi elektronini parasa, taciau néra pasirasSyta.

ISvada: savoka ,,pasirasyti el. parasu“ naudoti tik teisine prasme. Savokos nereikéty naudoti
technologine prasme, kai el. parasas neturi teisinés galios ir yra sudaromas tik duomeny vientisumo
pazeidimams aptikti.
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Rekomendacijos del el. dokumentu peremimo ir ilgalaikio saugojimo proceduru

9.2. Elektroninio dokumento specifikacijos atpazinimo veiksmu seka

Bandomojo projekto metu buvo siekta sukurti iSpleciamas programines priemones, kurias
gaima butu plesti atsiradus naujai €. dokumento specifikacijai.

Su €. dokumentu toliau dirbama (dokumentas tikrinamas, skaitomas) priklausomai nuo to, ar
atpazintas €. dokumento formatas (specifikacija), ir ar yra specifikacija atitinkancius elektroninius
dokumentus tikrinancios ar skaitancios programines priemones.

Tuo tikslu numatytas el. dokumento formato (specifikacijos) atpazinimas pagal iSoringe
rinkmenoje kaupiama El. dokumentu specifikaciju ir jas realizuojanciu klasiu sarasa:

- @. dokumento MIME tipo zymuo;

- €. dokumento rinkmenos pletinys;

- €. dokumento tikrinimo sasgja realizuojanti klase;

- ¢el. dokumento turinio skaitymo sasgja realizuojanti klase.

Patvirtinus nauja el. dokumento specifikacija, kuriamos (jei reikia) ir i sistema integruojamos
el. dokumento tikrinimo bei el. dokumento turinio skaitymo sasgjas (Zr. pavyzdzius 9.3 skyriuje)
realizuojancios klases ir susije komponentai. Nurodzius klases El. dokumentu specifikaciju ir jas
realizuganciu klasiu saraSe, el. dokumentu autentiSkuma tikrinanti priemone atpaZzins nauja €l.
dokumento specifikacija atitinkancius el. dokumentus.

El.dokime vty spechiac| | rlas
~ P - realizncian Ay ksl g @%as:
Actertishumo tikrnime maddis -6 1. 00kAmE KD MINE tpae
el dokame vio dekme ioE p Btz
a m"u“:::nﬁ:nmml - M Mo £3633 RalE A 1K B .

JAN -

Fom pone v,
kn fam ar

prigkomas)
0, wped [Tkacl]g afiirhandio B pe cifihac i) a HinRandio pat It #F 431jg

ol dodumento thrinman wl. doHume mba Akdniman eldokimen o

pechiacly

Aspeciikacijos el dokumento B specifiladijos d. dokuments
tikririmia sg=3jg realizucjantis tikrinime =gsag realizuojanti=
kamponentas kamponentas

Padal & Pag@l B
Fpecikacly fpe ciikacly
pak uwas &l panegtr &l
dokme e dokimenfae

1 paveikslas. |8pleciamu programiniu priemoniu architekturos pavyzdys
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Rekomendacijos dél el. dokumenty perémimo ir ilgalaikio saugojimo procediiry

El. dokumento formato (specifikacijos) atpazinimo veiksmy seka:

1. EL dokumento rinkmena atidaroma kaip ZIP formato rinkmena. [vykus klaidai, laikoma,

kad el. dokumento formatas neatpazintas.

2. ZIP formato pakuotéje patikrinama, ar yra ,,mimetype ““ rinkmena, kurioje gali buti jrasytas

el. dokumento MIME tipo Zymuo.

3. Jeigu ,,mimetype‘ rinkmena yra, nuskaitomas jos turinys, ir tikrinama, ar ji yra el.
dokumenty specifikacijy ir jas realizuojanciy klasiy sarase. Jeigu MIME tipo Zymens

saraSe néra, laikoma, jog el. dokumento specifikacija neatpazinta.

4. Jeigu ,;mimetype* rinkmenos el. dokumento pakuotéje néra, tikrinama, ar el. dokumento
rinkmenos plétinys yra el. dokumenty specifikacijy ir jas realizuojan¢iy klasiy saraSe.

Jeigu plétinio sarase néra, laikoma, jog el. dokumento specifikacija neatpazinta.

5. Atpazinus el. dokumento specifikacija, isitikinama, kad yra el. dokumento specifikacija

atitinkancius el. dokumentus tikrinancios ar skaitancios programinés priemongés.

Atidaryti rinkmena kaip
ZIP formato rinkmena

Yra pakuotéje
rinkmena
,mimetype“?

[klaida]

[TAIP]

Nuskaityti rinkmenos "mimetype" turini) [NE]

[klaida]

\E MIME
SPECIFIKACIJA /I8 tipas yra

[TAIP]

Ar yra tikrinimo
sgsajq realizuojanti
klasé?

[TAIP]

SPECIFIKACIJA
ATPAZINTA

El. dokumenty specifikacijy ir jas
realizuojanéiy klasiy sarasas:

- el. dokumento MIME tipas;

- el. dokumento rinkmenos plétinys;
- tikrinimo sasajq realizuojanti klasé.

Rinkmenos
plétinys yra
sgrase?

-7

2 paveikslas. El. dokumento specifikacijos atpazinimo veiksmuy seka
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Rekomendacijos dél el. dokumenty perémimo ir ilgalaikio saugojimo procediiry

Atitinkamai gali buiti kuriamos iSpleciamos el. dokumento turinio transformavimo priemongs,

sudarant Rinkmenos turinio transformavimo sasaja realizuojanciy klasiy sarasa:

- formatas, i kurj galima transformuoti turini;

- formato, i kuri galima transformuoti turini, rinkmenos plétinys;

- formato, i kurj galima transformuoti turini, MIME tipo Zymuo;

- formato, i$ kurio galima transformuoti turinj, rinkmenos plétinys;

- formato, i$ kurio galima transformuoti turinj, MIME tipo zymuo;

- rinkmenos turinio transformavimo sasaja realizuojanti klase.

Sarankoje turi biiti galima nurodyti ir keisti turinio formatus, i kuriuos norima transformuoti.
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9.3. El. dokumento tikrinimo ir turinio skaitymo sgsajy pavyzdziai

El. dokumento tikrinimo sasajos pavyzdys:

Interface Validator

Metodai

ValidationErrorList |performBasicValidation (java.io.File containerFile,

boolean gatherStatistics)

Atlieka bazinj vientisumo patikrinima

ValidationErrorList |performCustomValidation (java.io.File containerFile,

boolean gatherStatistics)

java.util.LinkedList<java.lang.String> settings,

Atlieka nurodyty reikalavimy tikrinima

ValidationErrorList |performFullValidation(java.io.File containerFile,

boolean gatherStatistics)

Atlieka iSsamy vientisumo patikrinima

ValidationResult |ValidateSignatures(java.io.File containerFile,

patikrintos).

java.util.List<java.lang.String> signatureEntryNameList,
InfrastructureLoader PKI infrastructureLoader)

Atlieka nurodyty el. parasy tikrinima. Grazinami rezultatai: el. paraso
identifikatorius, el. paraso biisena, atpazintas el. paraso formatas, pasiraSyty
objekty duomenys, el. parase esancios laiko zymos laikas, deklaruotas
pasirasymo laikas, nustatyty klaidy sarasas (jei el. parasas nebuvo geras),
rasty isp€jimy sarasas (jeigu kai kurios el. paraso dalys negali biiti

Darbo su el. dokumento turiniu sasajos pavyzdys:

Interface Container

Konstantos

static java.lang.String |APPENDIX
Priedas

static java.lang.String |ATTACHMENT
Pridedamas dokumentas

static java.lang.String|MAIN_ DOCUMENT
Pagrindinis dokumentas

static java.lang.String |MIMETYPE
MIME tipo Zymuo

static java.lang.String|SIGNABLE METADATA
PasiraSomi metaduomenys
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static java.lang.String|SIGNATURE

El. parasai

static java.lang.String|THUMBNAIL

Perzitiros paveikslélis

static java.lang.String |UNSIGNABLE METADATA
NepasiraSomi metaduomenys

Metodai

void

close ()
Uzdaro el. dokumento pakuotés rinkmena

void

extract (java.lang.String fileEntryName,
java.lang.String destinationFile)

IStraukia nurodyta rinkmena i$ el. dokumento pakuotés

java.util.List<java.lang.String>

getContent (java.lang.String documentType)
Pateikia el. dokumento daliy sarasa pagal nurodyta dalies
tipa (zr. konstantas)

org.w3c.dom.Document

getMergedMetadata (java.lang.String metadataType)
Nuskaito arba pasiraSomus, arba nepasiraSomus
metaduomenis

org.w3c.dom.Document

getMetadata ()
Nuskaito visus pasiraSomus ir nepasiraSsomus
metaduomenis

org.w3c.dom.Document

getMetadata (java.lang.String metadataFileEntryName)
Nuskaito metaduomenis i§ nurodytos rinkmenos

java.lang.String

getMetadataFolder ()
Grazina metaduomeny katalogo pavadinima

java.util.List<java.util.HashMap>

getRelationships (java.lang.String documentEntryName)
Pateikia pakuotés ar nurodytos rinkmenos sarysius

java.lang.String

getSignaturesFolder ()
Grazina el. parasy katalogo pavadinima

void

open (java.io.File container)
Atidaro el. dokumento pakuotés rinkmena
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9.4. Rekomenduojama el. dokumenty autentiSkumo tikrinimo seka

Toliau pateikta rekomenduojama el. dokumenty autentiSkumo tikrinimo seka sudaryta,
atsizvelgiant { Vykdytojo patirti kuriant ir iSbandant pagal ADOC specifikacijos projekto
reikalavimus, parengty ir jvairiais biidais sugadinty el. dokumenty tikrinimo bandymus. El.
dokumenty, parengty pagal kitas el. dokumenty specifikacijas, autentiSkumo tikrinimo procediiros gali

skirtis.

El. dokumenty autentiSkumo tikrinimo veiksmy seka:

I.

NN R LD

Registruoti neatitiktis

Nustatoma (arba nenustatoma), specifikacija, pagal kuria parengtas gautas el.
dokumentas, iSrenkamas sasaja realizuojantis komponentas (zr. 9.2 skyriy).

Atliekamas bazinis integralumo patikrinimas.

Tikrinami el. parasai.

Tikrinami turinio tipai.

Tikrinami pridedami dokumentai.

Tikrinami metaduomenys.

Tikrinama daty ir laiko Zymy chronologija.

Parengiami el. dokumento autentiSkumo tikrinimo procediiros atlikima patvirtinantys
irodymai.

Parengiami autentiSkumo tikrinimo procediiros statistiniai duomenys.

b

AF1 Atpazinti el. dokumento specifikacijg

v

UC_AT7 Bazinis integralumo patikrinimas

[ne ADOC
specifikacija]

AF2.4 Tikrinti el. paraSus

[Klaida]

[duomenys
pazeisti]

AF2.2.1 Tikrinti turinio tipus

[neatitiktls]
AF2.2.3 Tikrinti pridedamus dokumentus)

Registruoti kriting klaida

>(AF2.3 Tikrinti metaduomenis)

AF3 Tikrinti daty ir laiko Zymy chronologijq)

|2

AF5 Kaupti autentiSkumo patikrinimo jrodymus

v

AF6 Kaupti autentiSkumo patikrinimo statistikq)

.

3 paveikslas. Originalaus el. dokumento autentiSkumo tikrinimo veiksmy seka
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Bazinio integralumo patikrinimo (UC_A7) veiksmy seka:
1. Tikrinamas pakuotés formatas.
2. Tikrinama rinkmeny ir jy tipy apra%o rinkmena.
3. Tikrinama sary$iy rinkmena.
4. Tikrinamos pagrindinés el. dokumento sudedamosios dalys.

?

AF2.1.1 Tikrinti pakuotés formatg

G\thz Tikrinti rinkmenu ir ju tipy apraso rinkmena

[Klaida]

[klaida]

IDA
[Klgida] KLA

GF2 1.3 Tikrinti sarysiy rinkmeng

[AFZ 1.4 Tikrinti el. dokumento sudedamasias dalis

®

PAVYKO

4 paveikslas. Bazinio integralumo patikrinimo veiksmy seka

Pakuotés formato tikrinimo veiksmy seka (AF2.1.1 funkcija):
1. Tikrinama, ar pakuotés rinkmena nevirsija nustatyty dydzio apribojimy.
2. Méginama atidaryti rinkmeng kaip ZIP formato rinkmena.
3. Jei pakuotés Sakniniame kataloge yra ,,mimetype* rinkmena, nuskaitomas jos turinys
ir palyginamas su MIME tipy Zymenimis, nurodytais el. dokumento specifikacijoje.
4. Pakuotes formato tikrinimas s¢kmingas, jeigu nebuvo tikrinimo klaidy ir nuskaitytas
MIME tipo Zymuo atitinka viena i3 tipy, nurodyty specifikacijose.
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?

Tikrinti, ar pakuotés rinkmena nevirsija
nustatyty dydzio apribojimy,

[virsija]

Atidaryti rinkmeng kaip
ZIP formato rinkmeng,

Yra pakuotéje
rinkmena
,mimetype“?

KLAIDA

[klaida] AT

[nesutampa

Nuskaityk rinkmena "mimelype‘)

Palygink MIME tipg pakuotéje

su MIME tipu specifikacijoje [NE]

PAVYKO

5 paveikslas. Pakuotés formato tikrinimo veiksmy seka

Rinkmeny ir jy tipy apraSo rinkmenos tikrinimo veiksmy seka (AF2.1.2 funkcija):

1. Tikrinama, ar pakuotéje yra rinkmeny ir juy tipy apraso rinkmena (META-
INF/manifest.xml). Jeigu jos néra, tikrinimo vykdymas nutraukiamas diagnozuojant
klaida.

2. Tikrinama, ar rinkmeny ir ju tipy apraso rinkmena atitinka XML schema. Tikrinimo
vykdymas nutraukiamas, jei rinkmena neatitinka XML schemos.

3. Tikrinama, ar pakuotéje yra visos apraso rinkmenoje nurodytos rinkmenos ir
katalogai.

4. Tikrinama, ar pakuotéje esanciy katalogy hierarchija néra per gili (nevirSija 3 lygiu).

5. Tikrinama, ar apraSo rinkmenoje visoms rinkmenoms pakuotéje yra nurodyti MIME
tipy Zymenys.

6. Tikrinama, ar apraso rinkmenoje nurodyti MIME tipu rinkmeny zymenys yra nurodyti
elektroninio dokumento (jraso) specifikacijoje.

7. Tikrinama, ar apraso rinkmenoje nurodyti MIME tipy katalogy Zymenys yra nurodyti
elektroninio dokumento (jraso) specifikacijoje.

8. Tikrinama, ar pakuotéje néra | pakuotés rinkmeny aprasa neijtraukty rinkmeny ar
katalogu.

9. Tikrinama, ar pakuotés apraso rinkmenoje nurodytos rinkmenos néra aprasytos kelis
kartus.
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Sarysiy rinkmenos tikrinimo veiksmy seka (AF2.1.3 funkcija):

1.

2.

PN R

Tikrinama, ar pakuotéje yra sarySiy rinkmena (META-INF/relations.xml). Jeigu jos
néra, tikrinimo vykdymas nutraukiamas diagnozuojant klaida.
Tikrinama, ar rinkmeny ir ju tipy apraSo rinkmenoje yra nurodytas korektiSkas MIME
tipo sarys$iy rinkmenos Zymuo.
Tikrinama, ar sarySiy rinkmena atitinka XML schema. Tikrinimo vykdymas
nutraukiamas, jei rinkmena neatitinka XML schemos.
Tikrinama, ar sarySiy rinkmenoje nurodytos rinkmenos tikrai yra pakuotéje.
Tikrinama, ar pakuotéje esanti rinkmena sarySiu néra susieta su ja pacia.
Tikrinama, ar pakuotéje esancios rinkmenos sarySiai néra aprasyti kelis kartus.
Tikrinama, ar sarySiy rinkmenoje yra aprasytas pakuotg¢ nusakantis sarysis.
Tikrinama, ar pakuotéje néra sarysiais neidentifikuojamy rinkmeny.

El. dokumento sudedamyjy daliy tikrinimo veiksmy seka (AF2.1.4 funkcija):

1.

2.
3.

W

Tikrinama, ar pakuotéje yra tik vienintel¢ pagrindiné turinio rinkmena, sarySiais
susieta su pakuote.

Tikrinama, ar pagrindiné turinio rinkmena yra pakuotés Sakniniame kataloge.
Tikrinama, ar pagal sarySius ta pati rinkmena néra ir priedas, ir pridedamas
dokumentas.

Tikrinama, ar pridedami dokumentai yra susieti su pagrindine turinio rinkmena.
Tikrinama, ar metaduomeny rinkmena sarysiais yra susieta tik su pacia pakuote.
Tikrinama, ar sarySiy rinkmenoje pagrindinio turinio dokumento rinkmena néra
nurodyta kaip kurios nors dalies priedas.

Sarysiy rinkmenoje tikrinama, ar pakuotéje esanciy priedy rinkmeny rysiai sudaro
tvarkinga hierarching struktiira.

El. dokumento el. parasy tikrinimo veiksmy seka (AF2.4 funkcija):

Sl A

Tikrinama, ar el. paraSy rinkmenos atitinka XML schemas.

Atpazjstamas el. paraso XAdES formatas.

Tikrinama, ar el. paraSai ir jais saugomi objektai nepazeisti.

Tikrinami el. parasy sertifikatai (ar el. parasas turi el. sertifikata, ar jis buvo iSduotas
patikimo sertifikavimo centro, itraukto i patikimy sertifikavimo centry sarasa, ar el.
parase esanti informacija apie el. sertifikato galiojimo nutraukima yra gauta i
patikimy sertifikavimo centry ar patikimy paslaugy teikéjy ir atitinka kitus el.
dokumento specifikacijoje nustatytus reikalavimus; tikrinamas kvalifikuotumas,
privataus rakto saugumas, paskirtis ir kt.).

Tikrinamos laiko Zymos (ar jos nepaZzeistos ir el. parase esancios laiko zymos
uzdétos patikimy laiko zymy tarnyby, t.y. itraukty i patikimy laiko zymy tarnyby
sarasa).

Tikrinamas viso turinio pasiraSymas.
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El. dokumento metaduomeny tikrinimo veiksmuy seka (AF2.3 funkcija):

1.
2.

e

NN A

Tikrinama, ar el. dokumento pakuoté¢je yra metaduomeny katalogas.

Tikrinama, ar el. dokumento pakuotéje yra metaduomeny rinkmeny.

Tikrinama, ar yra bent viena pasiraSomy metaduomeny rinkmena ir bent viena
nepasiraSomy metaduomeny rinkmena.

Tikrinama, ar metaduomeny rinkmenos atitinka metaduomeny XML schemas.
Tikrinama, ar metaduomenys nesikartoja (iSskyrus tuos, kurie gali kartotis).
Tikrinama, ar yra visi privalomi metaduomenys.

Tikrinami el. paraSy metaduomenys.

Tikrinamas pasiraSomy metaduomeny pasiraSymas.

Tikrinamas el. dokumento tapatumas (dokumento registracijos (AF2.3.5) ir gauto
dokumento registracijos (AF2.3.6) metaduomenys lyginami su turimais registrais).

Daty ir laiko Zymy chronologijos tikrinimas (AF3 funkcija):

1.

2.

Tikrinama, ar visuose laiko zyma turinCiuose el. paraSuose deklaruotas pasiraSymo

laikas néra vélesnis uz laiko Zymoje nurodyta laika.

Tikrinama, ar el. dokumento metaduomenyse pateikta dokumento registravimo data

néra vélesné nei el. parasuose, kuriais metaduomuo pasirasytas, deklaruotos datos.

Tikrinama, ar metaduomenyse pateikta gauto dokumento registravimo data néra

vélesné nei el. parasuose, kuriais metaduomuo pasirasytas, deklaruotos datos.

Tikrinama, ar el. dokumento metaduomenyse esanc¢iy daty (vizavimo, sudarymo,

pasiraSymo, tvirtinimo, registravimo, gauto dokumento registravimo, susipazinimo)

chronologija:

a) ar vizavimo datos (jeigu nurodyta) néra vélesnés uz el. dokumento pasiraSymo datas;

b) arel. dokumento sudarymo data (jeigu nurodyta) néra vélesné uz pasiraSymo datas;

¢) ar pasira§ymo data néra vélesné uz tvirtinimo ir registravimo (jeigu yra) datas;

d) artvirtinimo data (jeigu nurodyta) néra vélesné uz el. dokumento registravimo (jeigu
yra) datas;

e) ar el. dokumento registravimo data (jeigu nurodyta) néra vélesné uz gauto dokumento
registravimo (jeigu yra) ir susipazinimo (jeigu yra) datas.

Galimybés naudoti turinj (taip pat ir pridedamy el. dokumenty turinj) tikrinimas
(atlickamas turinio transformavimo metu).
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9.5. Archyvinio patvirtinimo alternatyvy analizé

Bandomojo projekto metu buvo identifikuotos ir svarstytos Sios originaliy el. dokumenty
archyvinio patvirtinimo alternatyvos:

1. papildyti el. dokumento paraSus archyvinémis laiko Zymomis:

1.1. jrasant papildomus metaduomenis i originalaus el. dokumento pakuoteg;

1.2. kuriant pakuotg, kurios viduje — originalus el. dokumentas su papildytais el. parasais;

2. uzdéti laiko Zyma ant viso originalaus el. dokumento;

3. patvirtinti nekvalifikuotu archyvo el. parasu visa originaly el. dokumenta (Galimybiy

studijoje aprasytas variantas).

Bandomojo projekto metu buvo identifikuotos ir svarstytos Sios el. dokumenty transformuoto i
ilgalaikio saugojimo formatus turinio kopijy archyvinio patvirtinimo alternatyvos:
4. kiekviena kopija atskirai apsaugant nuo galimo pakeitimo nekvalifikuotu el. parasu:
4.1. parengiant ADOC specifikacijos el. dokumenta (kaip numatyta Galimybiy studijoje);
4.2. parengiant AADOC specifikacijos iraSa, kurio viduje — ADOC el. dokumento ruoSinys
(kopija) be archyvo el. paraSo;
5. kopiju grupe apsaugant nekvalifikuotu ,,Manifest“ tipo el. paraSu.

Kopija teikiant iSoriniam naudojimui, kopijos tikrumas (autentiSkumas) patvirtinamas archyvo
darbuotojo kvalifikuotu el. parasu.

I. Originalaus el. dokumento archyvinis patvirtinimas ir iSsaugojimas laiko atzvilgiu

Siekiama i$saugoti originalaus elektroninio dokumento teising galia laiko atzvilgiu.

Teisinis biidas ta uztikrinti — standarty numatytos archyvinés laiko zymos. Visiems el. parasams,
kuriais el. dokumentas pasiraSomas ar tvirtinamas (el. parasy paskirtis — pasiraS§ymas ar tvirtinimas),
uzdedama archyviné laiko Zyma. Archyvinés laiko Zymos uzdé¢jimas yra automatinis veiksmas, ir
nereikalauja Zmogaus jisikiSimo. Reikalingas rySys su laiko zymy tarnyba.

Kita alternatyva, kai parengiama santrauka nuo viso el. dokumento, sudaroma nauja pakuoté, {
kuria jraSomas originalus el. dokumentas, o laiko Zyma, gauta i§ laiko Zymy tarnybos, naudojama kaip
irodymas apie el. dokumento egzistavima, ir kartu uztikrina el. dokumento vientisuma. Pastarajam
atvejui néra sukurta jokiy standarty, todél tekty juos kurti patiems ir meéginti {rodyti, kad tai yra
patikimas biidas uZtikrinti el. dokumento galiojima laiko atzvilgiu. Laiko zymos uZzdéjimas yra
automatinis veiksmas ir nereikalauja zmogaus isikiSimo. Reikalingas rysys su laiko zymy tarnyba.

Analizuojant antraja alternatyva buvo prisimintas Galimybiy studijos 11 skyriuje apraSytas
variantas ant originalaus el. dokumento uzdéti nekvalifikuota archyvinj el. parasa (zr. Galimybiy
studijos 11.7 paveiksla). Si alternatyva visiskai apima antraja alternatyva, ji paremta el. para$y
sudarymo standartais. Tac¢iau norint iSsaugoti originalaus el. dokumento galiojima laiko atzvilgiu, kaip
ir antruoju atveju, reikalingas, matyt, Vyriausybés nutarimas, suteikiantis teising galia archyviniam el.
parasui, kuriuo tvirtinami | archyva perimti el. dokumentai. Tai yra archyvo darbuotojo inicijuojamas
automatinis veiksmas, kurj galima bty vykdyti ir vienam el. dokumentui, ir grupei el. dokumenty.
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1. Papildyti elektroninio dokumento el. parasus archyvinémis laiko Zymomis
1.1. Jrasant papildomus metaduomenis j originalaus el. dokumento pakuote

Ivestis bandomojo projekto metu — ADOC specifikacija atitinkantis el. dokumentas, bendruoju
atveju — bet kuris el. dokumentas, parengtas pagal LAD patvirtinty reikalavimy specifikacijoms aprasa
atitinkancia el. dokumento specifikacija (toliau — AnyDOC).

ISvestis:

1 variantas: AnyDOC el. dokumentas, kurio pasiraSymo ir tvirtinimo el. paraSai papildyti
archyvinémis laiko Zymomis, jrasyti papildomi metaduomenys. Pastaba: programiné priemoné Siuo
atveju turi mokéti pildyti skirtingas specifikacijas atitinkancius metaduomenis, o el. dokumento
specifikacija privalo numatyti reikalingus metaduomenis (todél nagrin¢jamas 2 variantas).

2 variantas: AnyDOC el. dokumentas, kurio pasiraSymo ir tvirtinimo (jei yra) el. parasai
papildyti archyvinémis laiko Zymomis, o papildomi metaduomenys saugomi kazkur kitur (pvz.,
duomeny bazéje) vieningu Archyvy IS metaduomeny formatu. Bandomojo projekto metu Sie
metaduomenys gali biiti aprasyti archyvinio iraSo AADOC specifikacijoje. Pastaba: jeigu nenorima
iSor¢je saugoti archyvo patvirtinimo metaduomeny, nagrin€¢jamas 1.2 skyriuje aprasytas variantas.

1. paraso papildymo archyvinémis laiko Zymomis veiksmuy seka galéty biiti tokia:

Nustatomos el. parasy rinkmenos, kurias reikés papildyti archyvinémis laiko Zymomis.

El. dokumento rinkmena, kaip ZIP formato rinkmena, i§skleidziama | kompiuterio kataloga.
Reikalingos el. parasy rinkmenos papildomos archyvinémis laiko Zymomis.

Katalogas paverciamas toki pat varda kaip el. dokumentas turin¢ia ZIP formato rinkmena.

A —mm

Pastaba. Nors yra nustatytas el. paraso standartas, vienodas visoms specifikacijoms (XAdES),
realiai nuo kiekvienos specifikacijos gali priklausyti: URI nuorodos formatas; naudojami ar
draudziami naudoti XAdES elementai, el. paraSo ds:Signature elemento vieta el. paraSo XML
rinkmenoje. Todél gali buti, kad atsiradus naujai el. dokumento specifikacijai, teks tobulinti Archyvy
IS, kad bty galima i reikalingus el. parasus jraSyti archyvines laiko Zymas, o sudarytas el. parasas
atitikty el. dokumento specifikacijos reikalavimus.
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AnyDOC

Originalus el.
dokumento
turinys

XAdES-X-L
arba XAdES-A
el. parasai

Originalls
metaduomenys

\ Pasirasymo,
tvirtinimo el.

paraSai

Archyvinis
patvirtinimas

Kiti el. parasai

Privalumas: toks el. paraSo teisinés galios iSsaugojimo kelias paremtas standarty reikalavimais.
Triukumas reikia mokéti pildyti skirtingas
specifikacija gali nenumatyti reikalingy metaduomeny (1 variantas) arba metaduomenys turi biiti

saugomi atskirai nuo el. dokumento (2 variantas).

Tikrinimas, ar nepakito archyvinj patvirtinima turintis el. dokumentas: atlickamas
originalaus el. dokumento pakartotinis autentiSkumo (pakuotés, vientisumo, el. parasy) tikrinimas.

Pakartotinis archyvinis patvirtinimas: originalaus el. dokumenty el. paraSuy papildymas

1 variantas 2 variantas
AnyDOC AnyDOC
Originalus el. Originalus el.
dokumento dokumento
turinys turinys
Originalds Originalds
metaduomenys metaduomenys
Pasirasymo, Pasirasymo,
tvirtinimo el. tvirtinimo el.

parasai

parasai

Kiti el. parasai

Kiti el. parasai

Papildomi
metaduomenys

Papildomi
metaduomenys

1. Reikia mokéti pildyti
skirtingas specifikacijas
atitinkancius metaduomenis.
2. Specifikacija gali nenumatyti
reikalingy metaduomeny,

specifikacijas atitinkancius

papildomomis archyvinémis laiko Zymomis ir naujais metaduomenimis.

1.2. Kuriant pakuote, kurios viduje — originalus el. dokumentas su papildytais el. parasais

Ivestis bandomojo projekto metu — ADOC specifikacijos el. dokumentas, bendruoju atveju — bet
kuris el. dokumentas, parengtas pagal LAD patvirtintus reikalavimus specifikacijoms atitinkancia el.

dokumento specifikacija (toliau — AnyDOC).

ISvestis: AADOC specifikacija atitinkantis elektroninis jraSas, kurio viduje — originalus el.
dokumentas, kurio pasiraSymo ir tvirtinimo el. paraSai papildyti archyvinémis laiko Zymomis.

El. parasai papildyti
archyvinémis laiko
Zymomis
(XAJES-A)

Reikia moketi
papildyti
skirtingas
specifikacijas
atitinkancius el.
parasus

Saugoma
duomeny bazéje

e

Formatas apibréztas
AADOC specifikacijoje

Papildomi metaduomenys, skirtingai nei 1.1 alternatyvose, iraSomi i AADOC iraSo pakuotg.
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AADOC

AnyDOC

AnyDOC

Originalus el.
dokumento
turinys

XAdES-X-L
arba XAdES-A
parasai

Originalus el.
dokumento

turinys

Originalls
metaduomenys
Originald Archyvinis
riginalus patvirtinimas PasiraSymo, /
metaduomenys tvirtinimo el.
PasiraSymo, parasai
tvirtinimo el. Kl
paraSai Kiti el. paraSai
Kiti el. parasai

Laik
Oame  —

Papildomi
metaduomenys

Laiko zyma $ioje alternatyvoje atlieka 2 funkcijas:

1. Leidzia patikrinti, ar nepakito el. dokumentas (laiko zymai sudaryti naudojama standarty
reikalavimus atitinkanti nekvalifikuoto el. paraso technologija).

2. Yra nepriklausomos $alies i§duotas patvirtinimas, kad duomenys laiko Zymos gavimo metu
egzistavo. Tai i§ dalies buty spaudo ,,GAUTA®, dedamo ant gaunamo dokumento, analogas.

Privalumai:

1. Originalus el. dokumentas nekei¢iamas — i§saugomas toks, koks jis buvo perimtas.

2. Néra problemuy su skirtingas specifikacijas atitinkanc¢iy el. parasy keitimu (su kuo
susiduriama 1 skyriaus alternatyvose).

Trukumai:

1. Nors ir naudojama oficialy statusa turinti laiko zymy sudarymo technologija, $i technologija
néra paremta standartais, kadangi standartai numato laiko zymas déti tik i el. paraso
rinkmenas. Reikalingas procediiros jteisinimas.

2. Standartai neapraso, kaip turéty biti saugoma laiko Zyma ne el. parase. Tai biity sava kiiryba.

3. Laiko Zyma ne visiSkai atitinka spaudo ,,GAUTA® funkcija: ant spaudo dar yra uZzrasas,
kurioje institucijoje dokumentas yra gautas. Elektroning¢je erdvéje S$i atributg atitinka el.
sertifikatas. Kai yra el. sertifikatas, gali bti ir el. paraSas — manome, biity verta nagrinéti
Galimybiy studijos 11 skyriuje sitiloma varianta naudoti nekvalifikuota archyvini el. parasa
(zr. 3 skyriu).

Tikrinimas, ar nepakito archyvinj patvirtinimg turintis el. dokumentas: atlickamas
AADOC el. iraso vientisumo patikrinimas ir laiko Zymos patikrinimas.
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3. Visiskai pakei¢ia 2 skyriuje aprasSyta alternatyva (kai laiko Zyma dedama ant viso
dokumento).

4. Atlieka spaudo ,,GAUTA®, dedamo ant gaunamo dokumento, funkcija.

El. dokumento nekintamumas laiko atzvilgiu uZtikrinamas archyvine laiko Zyma, taciau ne

teising galia turinCiuose parasuose, bet iSoriniame el. parase.

6. Sia alternatyva galima naudoti taip pat ir tuo atveju, kai negalima naudoti 1 skyriuje aprasyty
alternatyvy, ypac kai perimamy dokumenty el. parasy galiojimo automatinémis priemonémis
patikrinti néra imanoma ir reikalinga el. parasy ekspertizé.

e

Trukumai:

1. Teisés aktai nenumato el. dokumento parasy teisinés galios uztikrinimo archyviniu el. parasu
(net jeigu jis ir biuity kvalifikuotas). Manome, reikalingas Vyriausybés nutarimas,
archyviniam el. parasui suteikiantis tokia teising galia.

Tikrinimas, ar nepakito archyvinj patvirtinima turintis el. dokumentas: atlickamas
AADOC el. jraso vientisumo patikrinimas ir jame esanciy archyvinio tvirtinimo el. paraSy
patikrinimas.

Pakartotinis archyvinis patvirtinimas: archyvinés laiko zZymos sudarymas archyviniam el.
paraSui (alternatyva — naujo el. paraSo sudarymas, santrauka skaiCiuojant nuo viso originalaus el.
dokumento ir visy ankstesniy el. parasu); AADOC el. jraso papildymas naujais metaduomenimis.

I1. Transformuoto j ilgalaikio saugojimo formatus turinio el. dokumenty kopijy archyvinis
patvirtinimas

Siekiama iSsaugoti galimybg naudoti perimta el. dokumenta laiko atzvilgiu, periodiskai
transformuojant el. dokumento turinj i ilgalaikio saugojimo formatus. Transformuoto turinio kopijos
autentiSkumas ir vientisumas apsaugomas atliekant archyvini patvirtinima (sudarant archyvini el.

parasa).

El. dokumento kopiju archyviniam patvirtinimui atlikti nereikalaujama kvalifikuoto el. paraSo.
Tai gali buti atlieckama jstaigos vadovo patvirtinta tvarka.

Ka tik pagamintos el. dokumento kopijos autentiSkuma galima uZztikrinti: 4) pavieniams
dokumentams; 5) dokumenty grupei (paketui).

4) atveju sukuriama pakuoté, tokios pat struktiros, tik su transformuoto turinio rinkmenomis,
taciau be el. parasy, papildoma metaduomenimis, sudaromas nekvalifikuotas el. parasas.

Siuo atveju galimos 2 alternatyvos:

4.1. parengiamas ADOC specifikacija atitinkantis el. dokumentas (kaip numatyta Galimybiy

studijoje);

4.2. kuriamas AADOC specifikacija atitinkantis elektroninis jrasas, kurio viduje — ADOC el.

dokumento ruoS$inys (kopija) be archyvinio el. paraSo.
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Privalumai (pries Galimybiy studijoje apraSyta varianta):

1. Originalaus el. dokumento transformuoto turinio kopijos duomenys yra atskirti nuo archyvo
tarnybiniy duomenu.

2. Teikiant kopija i iSorg, 1§ AADOC istraukiama ADOC kopija, kurios turinys ir pasiraSomi
metaduomenys pasiraSomi kvalifikuotu el. parasu.

Tikrinimas, ar nepakito archyvinj patvirtinimg turintis el. dokumentas: atlickamas
AADOC el. jraso vientisumo ir archyvo el. parasy patikrinimas.

Pakartotinis archyvinis patvirtinimas: archyvo el. paraso papildymas archyvine laiko zyma
(alternatyva — sudaryti nauja archyvo el. parasa), AADOC iraso papildymas naujais metaduomenimis.

5. Kopijy grupés apsauga nekvalifikuotu ,,Manifest“ tipo el. paraSu

Ivestis (4.2 skyriuje apraSytas transformuoto turinio kopijos formatas): Grupé¢ AADOC
specifikacijq atitinkanciy el. iraSy, kuriy sudétyje yra ADOC kopija (ADOC + XPS formato turinys, ir
gali nebiiti el. paraSo), sudaryta kei¢iant turinio rinkmeny formata, ADOC metaduomeny formatu
iSsaugant originalius metaduomenis, ir papildomi metaduomenys.

ISvestis: Sudarytas AADOC specifikacijos el. {rasas, susidedantis i§ ,,Manifest* tipo el. paraso ir
metaduomeny, kuriuose jrasytas el. paraso identifikatorius; grup¢é AADOC specifikacija atitinkanc¢iy
el. iraSy, papildyty metaduomenimis ir nuoroda (identifikatoriumi) i ,,Manifest* tipo el. parasa, kuris
saugo kopija.

El. parasas yra saugomas atskirai nuo rinkmeny, kurias el. paraSas apsaugo nuo pakeitimo.

Dél to kyla problemos:

1. Kaip aprasyti URI nuoroda i el. dokumento kopija, kad ji nepakisty (btity pasiekiama) po el.
paraso sudarymo?

2. Kaip el. parasa tikrinanciai jrangai pagal nuoroda surasti tikrinama el. dokumenta?

3. Koks (kokio tipo) bus el. paraso rinkmenos identifikatorius, kurj reikia nurodyti el. parasu
apsaugoto el. dokumento kopijoje?

4. Kaip pagal identifikatoriy surasti el. paraso rinkmena?

Atsakymai i Siuos klausimus priklauso tik nuo galutinés kuriamos Archywvy IS realizacijos.
Bandomojo projekto metu galima Sias salygas tik imituoti, t.y. susikurti kokia nors hipoteting
schema ir ja realizuoti (bet kazin, ar tai verta?).
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URI nuoroda priklauso nuo
galutinés Archyvy IS
realizacijos
AADOC S
AADOC - r AADOC
ADOC kopija Nekvalifikuotas
archyvo el.
parasas

ADOC kopija

T f . Transformuotas
ol dokumento ¥ | el dokumento
’ turinys
turinys L — 4
Archyvinis
patvirtinimas Manifest K|
- | Originalis
Originaliis
metadguomenys > \ metaduomenys
. K Papildomi
Papildomi metaduomenys
metaduomenys

€ ||
Papildomi T .Manifest ID
T

I metaduomenys

El. dokumento
identifikatorius priklauso
nuo galutinés Archyvy IS
realizacijos

El. dokumento paieskos pagal
identifikatoriy mechanizmas
priklauso nuo galutinés
Archyvy IS realizacijos

»Manifest*“ rinkmenos (ar XMLDSIG ,,Manifest“ elemento) sudarymas: Kiekvienai el.
dokumento kopijai apskai¢iuojama santrauka nuo visos transformuoto turinio ADOC kopijos. IS
santraukos ir URI nuorodos i el. dokumento kopija sudaromas ,,Manifest jrasas.

Pagal XMLDSIG, ,,Manifest* atrodyty taip:

<Manifest>
<Reference URI="URI nuorodal">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>santraukal</DigestValue>
</Reference>

<Reference URI="URI nuorodaN">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>santraukaN</DigestValue>
</Reference>
</Manifest>

Kaip galéty atrodyti URI nuoroda j saugomg el. dokumento kopija? Tai labai priklauso nuo
konkrecios realizacijos, duomeny bazés, naudojamos DBVS ir ar portalo galimybiy. Tai galéty buti:

e nuoroda i rinkmeng kompiuteryje (pvz., file://c:/archyvas/2008/11/13/AAABBBCCC.adoc);

¢ interneto nuoroda (pvz., http://www.archyvai.lt/archyvas/2008/11/13/AAABBBCCC.adoc);

¢ nuoroda | duomeny bazés ar saugyklos irasa (priklauso nuo DBVS, DVS ar kt. saugyklos);

e kitokia sukurta schema, kurioje nurodomas el. dokumento identifikatorius (pvz.,
dbid://AABBCC),

o kita (gali buti URI nuorodos su parametry fragmentais, pvz.,
<schema>://<nuoroda>?<parametrai>).
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Tikrinimas, ar nepakito archyvinj patvirtinimg turintis el. dokumentas:
1. Kiekvienai el. dokumento kopijai:

a)

b)
<)

d)

Nustatoma (arba nenustatoma), ar specifikacija, pagal kuria parengtas gautas el.
dokumentas, yra AADOC specifikacija (funkcija AF1).

Atliekamas bazinis integralumo patikrinimas (panaudos atvejis UC_A9).

Nustatomas el. dokumento kopija saugancio ,Manifest“ el. paraso rinkmenos
identifikatorius.

Sudaromas tikrintiny el. dokumenty kopiju saraso jraSas, susidedantis i§ kopijos nuorodos
(identifikatoriaus) ir el. dokumento kopija saugancio ,,Manifest“ tipo el. parasSo
rinkmenos identifikatoriaus.

2. Pagal kiekviena el. dokumento kopijas sauganéio ,,Manifest“ tipo el. paraso rinkmenos
identifikatoriy:

a)
b)

<)
d)

e)

Surandama rinkmena, kurioje saugomas ,,Manifest* tipo el. parasas.

Nustatoma (arba nenustatoma), ar specifikacija, pagal kuria parengta el. parasa sauganti
rinkmena, yra AADOC specifikacija (funkcija AF1).

Atliekamas bazinis integralumo patikrinimas (panaudos atvejis UC_A9).

Tikrinamas ,,Manifest el. parasas (funkcija AF2.4). Jei el. parasas sugadintas, laikoma,
kad negalima patikrinti, ar nepakito visos §iuo el. parasu apsaugotos kopijos.

Jei el. paraso tikrinimas sékmingas, pagal sudaryta tikrintiny el. dokumenty kopiju sarasa
apskaic¢iuojama kiekvienos el. dokumento kopijos santrauka, analogisku budu kaip ir
sudarant ,,Manifest™ aprasa, ir ji sulyginama su ,,Manifest* aprase saugoma santrauka.
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ISvestis: Savarankiskas ADOC specifikacija atitinkantis el. dokumentas, sudarytas AADOC
archyviniame iraSe saugotos ADOC kopijos pagrindu, papildant dokumenta kopijos tikrumo liudijimo
el. paraSo metaduomenimis ir kopijos tikrumo liudijimo kvalifikuotu XAdES-X-L tipo el. paraSu,
santrauka apskaiCiuojant nuo viso turinio, kopijos pasiraSomy metaduomeny ir sudaromo el. paraso

metaduomeny.
Kopija, neturinti Kopija, turinti
archyvinio patvirtinimo archyvinj patvirtinima,
AADOC archyvinis jrasas AADOC archyvinis jraSas
ADOC kopija ADOC kopija

ADOC el. dokumentas

Transformuotas
el. dokumento
turinys

Transformuotas
el. dokumento
turinys

Transformuotas
el. dokumento
turinys

Originalls Originalis
metaduomenys, metaduomenys, Originalds
isaugoti kita iSsaugoti kita Kopijos tvirtinimas metaduomenys,
schema schema i§saugoti kita
(i$ jy pasirasomi) (i8 jy pasirasomi) K schema

(i8 jy pasirasomi) ||

Nekeiciami NekeiGiami
XAdES-X-L =
el. paraSas Ifl.dparaso
Turinio Turinio metaduomenys
transformavimo transformavimo Kvalifikuotas |

metaduomenys metaduomenys kopijos tvirtinimo ||
el. parasas —

Archyvo el. =
parasas

Archyvinio
patvirtinimo
metaduomenys

Paliudyta el. dokumento kopija pridedama prie lydrascio kaip pridedamas dokumentas ir
iSsiun¢iama ja uzsakiusiam asmeniui. Paliudyta kopija saugoma archyvo dokumenty valdymo
sistemoje.

ITI. Alternatyvy apibendrinimas ir rekomendacijos

Bandomojo projekto metu pastebéta, kad kol néra teisés aktais jteisinta galimybé originaliy
dokumenty teising galia uztikrinti uzdedant ant dokumenta archyvini el. parasa, originaliy el.
dokumenty 1 ir 3 archyvinio patvirtinimo alternatyvos yra ne tarpusavyje konkuruojancios, o viena
kita papildancios. 3 alternatyva turéty buti taikoma tais atvejais, kai negalima originalaus el.
dokumento el. parasy papildyti archyvinémis laiko Zymomis (neveikia automatiné el. paraSo pirminio
tikrinimo procediira dél nebegaliojanciy el. sertifikaty ar dél sertifikavimo centry ar laiko Zymuy
tarnyby veiklos nutraukimo). Tam reikalinga el. parasy teisiné ekspertizé, o eksperto autentisku
pripazintas el. dokumentas turéty buti patvirtintas eksperto arba archyviniu el. parasu ir priimtas
archyviniam saugojimui.
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Toliau pateiktas alternatyvy apibendrinimas ir rekomendacijos.

Alternatyvos ‘ Privalumai ‘ Trukumai

| Rekomendacijos

I. Originalus el. dokumentai

1.Papildyti el. dokumento paraSus archyvinémis laiko Zymomis:

1 alternatyva:

reikia mokéti pildyti
skirtingas specifikacijas

1.1. Irasant papildomus atitinkancius metaduomenis,

metaduomentis | . | o specifikacija gali
u t Paremta standartais P Ja 8

1 alternatyva
nerekomenduojama.

2 alternatyva gali

originalaus el. nenumatyti reikalingy biti jgyvendinama,
dokumento pakuote metaduomeny taCiau manome, kad
2 alternatyva: papildomi 1.2 alternatyva yra
metaduomenys saugomi pranasesné
atskirai nuo el. dokumento
1.2.‘ Kur.lan‘F pakuote, Arc'hyvuf IS ‘tu.res mokeéti Sékmingai
kurios viduje — papildyti skirtingas oy
.. . . .. > .. iSbandyta.
originalus el. Paremta standartais | specifikacijas atitinkancius el. .
y . Rekomenduojama
dokumentas su parasSus archyvinémis laiko . .
. . - v . igyvendinti
papildytais el. parasais Zymomis
2. Uzdeti laiko Zyma . Neparen_lta standartalﬁ. Alternatyvg
. . Originalas Savos kiirybos saugojimo nerekomenduojama,
ant viso originalaus el. iy e .
nekeiciamas formatas. ja visiskai apima
dokumento S o
Reikalingas jteisinimas. 3 alternatyva
Originalas
3. Patvirtinti nekeiciamas Sékmingai
nekvalifikuotu archyvo | Nekintamumo Nekvalifikuotas el. paraSas. iShandyta.
el. parasu visg originaly | uztikrinimas Reikalingas iteisinimas. Rekomenduojama
el. dokumenta paremtas igyvendinti
standartais
I1. Transformuoto j ilgalaikio saugojimo formatus turinio el. dokumenty kopijy archyvinis

patvirtinimas

4. Nekvalifikuotu el.
parasu kiekviena kopija
apsaugoma atskirai:

ADOC specifikacijoje turi
buti aprasyti archyvy
tarnybiniai metaduomenys.
Teikiant kopija i iSorg, $iuos
metaduomenis reikia filtruoti

4.1.Parengiama ADOC
el. dokumento kopija
(Galimybiy studijos
variantas)

Alternatyva
nerekomenduojama.
4.2 alternatyva
pranasesné
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UAB ,,Sintagma*“, UAB ,, MitSoft“,
UAB ,,Ethomedijos Intercentras*

VX-2008/08-LAD1/F8-13

Elektroniniy dokumenty saugojimo informacinés sistemos prototipo (bandomojo

projekto) sukiirimas

Rekomendacijos dél el. dokumenty perémimo ir ilgalaikio saugojimo procediiry

Alternatyvos Privalumai Triukumai Rekomendacijos
Originalaus
dokumento
4.2 Parengiamas transformuotas Sékmingai
AADOC el. jrasas, turinys ir iSbandyta.
kurio viduje — ADOC metaduomenys Rekomenduojama
el. dokumento ruoSinys | atskirti nuo igyvendinti
tarnybiniy
metaduomeny
,PrisiriSama® prie konkrecios
. A galutinés IS realizacijos.
5.Kop1juy grupés . « g .
: El. paraso pazeidimas turi
apsauga nekvalifikuotu .. y S - Alternatyva
T e s Maziau el. parasy | dideli neigiama poveiki. .
~Manifest* tipo el. nerekomenduojama
. Neapsaugoma nuo
parasu Krintoerafii i
ptografijos nusilpimo.
Tinka tik uzdarai sistemai
ISbandyta,
6. Kopijos tikrumo liudijimas kvalifikuotu el. parasu rekomenduojama
igyvendinti
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